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BINE ATIVENIT!

Ne bucuram ca ati devenit clientul societatii Global
Payments al carei scop unic si simplu este de a va oferi
servicii sigure si fiabile in domeniul procesarii tranzactiilor
cu cardul.

Aceasta inseamna o colaborare strénsa cu
Dumneavoastra.

Ascultam cu atentie ceea ce ne spuneti despre
necesitatile Dumneavoastra, iar acest lucru ne ajuta

sa intelegem amanuntit afacerea Dumneavoastra.

Ne vom stradui sa colaboram cu Dumneavoastra

n mod profesional, transparent si corect. Parerea
Dumneavoastra privind serviciile noastre este
importanta pentru noi, vom fi bucurosi sa o Tmpartasim
mpreuna.

DESPRE NOI

La data de 1 iunie 2016, societatile Global Payments
Inc., prestator de top, la nivel mondial, de servicii

in domeniul tehnologiilor pentru procesarea platilor,
CaixaBank, cea mai mare banca spaniola, conform
cotei de piata si Erste Group, prestator marcant de
servicii financiare din Europa centrala si de est, au
incheiat un parteneriat pentru oferirea serviciilor de
plata prin card comerciantilor din Republica Ceha,
Slovacia si Romania.

Rezultatul Contractului I-a constituit infiintarea societatii
independente cu personalitate juridica, sub denumirea
de Global Payments s.r.o. care functioneaza independent
de societatea Global Payments Europe, s.r.o. (GPE),
partenerul nostru in domeniul tehnic, Th domeniul
inovatiilor si in prestarea serviciilor de asistenta pentru
comercianti.

Societatea Global Payments isi dezvolta solutiile sale pe
baza necesitatilor clientilor de pe intreg globul si este
partenerul cautat datorita faptului ca ofera un portofoliu
extins de produse si servicii care Ti ajuta pe clientii sai
sa cresca si sa inoveze. Fie ca ca este vorba de plati in
persoana, online sau , in mers’ intotdeauna va oferim
asistenta noastra tehnica in cautarea si implementarea

solutiilor unice in domeniul serviciilor de plata.

In calitate de societate care se axeaza pe servicii si
comert, Global Payments depune eforturi maxime
pentru a fi un membru responsabil al comunitatii, iar
angajatii nostri dau dovada de pasiune si entuziasm
pentru schimbarile pozitive din viata celorlalti. Facem
parte din comunitatea globala de afaceri si relatia
noastra cu aceasta este importanta pentru valorile pe
care le detine societatea noastra si pentru ceea ce
suntem: in Intreaga lume ne straduim sa contribuim la
schimbarile pozitive, oferind timpul nostru, serviciile
si asistenta financiara persoanelor care au nevoie de
aceasta.

DESPRE SOCIETATEA GLOBAL PAYMENTS

Global Payments Inc. este prestatorul de top la nivel
mondial in domeniul serviciilor de plata, furnizand

solutii inovative adaptate clientilor de pe tot globul.
Tehnologia noastra, partenerii si competenta profesionala
a angajatilor nostri ne dau posibilitatea sa livram un
pachet extins de produse si servicii, astfel incéat clientii
nostri sa poata beneficia de toate instrumentele din
domeniul acceptarii si procesarii platilor prin intermediul
cardurilor de plata intre diferitele canale de distributie din
multe medii de piata de pe tot globul.

Societatea Global Payments, cu sediul in Atlanta (statul
Georgia, SUA), are peste 8500 de angajati pe tot globul,
este Incadrata 1n lista S&P 500 si are parteneri si clienti
in 30 de tari din toata America de Nord, Europa, regiunea
Asia-Pacific si in Brazilia. Pentru mai multe informatii
despre societatea Global Payments, cu marca Service.
Driven.Commerce si tehnologiile ei, va rugam sa vizitati
site-ul www.globalpaymentsinc.com.

DESPRE ACEST DOCUMENT

Aceste Instructiuni pentru comercianti, impreuna cu
celelalte documente mentionate la punctul 1.1. din
Conditiile comerciale generale reprezinta Contractul de
acceptare a cardurilor de plata pe care il veti incheia cu
noi (denumit in continuare ,,Contractul ).

In interesul nostru comun ar trebui sa cititi cu atentie
acest document, intrucat constituie parte integranta

a Contractului pe care intentionam sa ne bazam. Daca
nu intelegeti vreun punct, va rugam sa solicitati detalii.
Datele noastre de contact se gasesc la pagina 52.
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Ce puteti afla din acest manual pentru comercianti?
Acest manual va ofera:

e 0 imagine de ansamblu asupra diferitelor moduri prin
care putem sa promovam compania Dumneavoastra

e informatii privind factura noastra si alte instructiuni de
utilizare

e informatii importante privind riscurile legate de
utilizarea si acceptarea cardurilor; manualul prezinta
sugestii si sfaturi utile pe care este important sa le
respectati pe parcursul acceptarii cardurilor de plata

e manualul va ofera posibilitatea sa efectuati eficient si
in deplina securitate tranzactii cu cardul

Va rugam sa cititi cu atentie acest document:
cuprinde informatii cheie care va pot ajuta pentru
prevenirea fraudelor si chargeback-urilor (refuzurile la
plata).

Va rugam sa respectati cu temeinicie procedurile
descrise detaliat in acest manual. Datorita acestora,
Dumneavoastra si compania Dumneavoastra veti putea
optimiza acceptarea la plata a cardurilor .

De asemenea, ar trebui sa aveti la dispozitie, intrun

loc adecvat, o copie dupa aceste Instructiuni pentru
comercianti pentru a va putea fi usor accesibile, in caz
de nevoie, Dumneavoastra si angajatilor Dumneavoastra.
Daca nu veti putea gasi informatiile de care aveti nevoie,
va rugam sa ne contactati (vizitati pagina 52 unde sunt
mentionate datele de contact).

Va rugam sa ne informati despre schimbarile din
activitatea Dumneavoastra comerciala.

De acceptarea la plata a cardurilor sunt legate si riscurile
si noi consideram ca este obligatia noastra sa ne
asiguram ca sunteti constienti de aceste riscuri. Va vom
informa despre evolutia din acest sector, inclusiv despre
tendintele din activitatea frauduloasa si progresele din
procesele si tehnologiile orientate asupra luptei impotriva
fraudelor. Astfel va vom ajuta sa mentinem securitatea

la nivelul cel mai inalt posibil si sa reducem riscul care
ameninta afacerea Dumneavoastra.

Pentru a putea sa va oferim informatii actuale si sa va
asiguram ca primiti serviciile corespunzatoare, va rugam sa
ne anuntati daca se modifica vreuna din datele mentionate
mai jos privind afacerea Dumneavoastra, spre exemplu:

e Datele Dumneavoastra de contact (inclusiv adresa de
email si numarul de telefon);

e Adresa Dumneavoastra (inclusiv sediul
Dumneavoastra comercial, adresa de corespondenta,
adresa sediului Dumneavoastra central s.a.m.d.);

e Tipul de afacere careia va dedicati;

e Schimbari importante in numarul de tranzactii
comerciale pe care le efectuati;

e Intentionati sa schimbati modul in care desfasurati
activitatea, spre exemplu, daca apreciati ca veti incepe
sa faceti tranzactii pe Internet sau veti incepe sa
utilizati serviciile unui nou Prestator de servicii de plata
(PSP Payment Services Provider);

e Schimbari importante in participatiile la capitalurile
proprii din societatea Dumneavoastra (de regula se
considera importanta si schimbarea referitoare la mai
mult de 25% cota-parte); sau

e Daca vindeti compania Dumneavoastra sau daca Ti
schimbati forma juridica.

Pentru a ne informa referitor la orice schimbare din cele
mentionate mai sus, va rugam sa folositi linia noastra
pentru clienti (vizitati pagina 52 unde sunt mentionate
datele de contact) sau formularul privind schimbarea
care este disponibil spre descarcare pe Portalul
Comerciantului (Merchant Portal).

Va rugam sa nu ezitati sa ne contactati pentru orice fel de
intrebari sau pentru feedback.

Scopul nostru este sa va oferim servicii de cea mai buna
calitate posibila. De aceea salutam orice fel de observatii
si feedback-ul. Va rugam sa nu ezitati sa ne contactati
daca aveti orice fel de Intrebari sau observatii referitoare
la aceste instructiuni sau orice aspect al serviciilor oferite
de noi. Datele de contact le gasiti la pagina 52.
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DEFINIREA UNOR NOTIUNI

SA
Service autorizat — locul unde sunt realizate cerintele de
autorizare a platilor.

ORGANIZATII DE CARDURI

Organizatie internationala care acorda bancilor licente
pentru emiterea si prelucrarea tranzactiilor realizate

cu cardurile de plata (Visa Intl., Mastercard Intl., Diners
Club Intl., Japan Credit Bureau Intl., American

Express Intl.).

AUTORIZARE

Proces de verificare a posibilitatii de a realiza plata prin
intermediul cardului de plata. Serveste pentru verificarea
valabilitatii cardului si aprobarea tranzactiei cu cardul.

COD DE AUTORIZARE

O combinatie din patru pana la sase cifre (la organizatia
American Express este doar din doua) sau de cifre

si litere care i se comunica partenerului de afaceri ca
referinta a autorizarii favorabile emise prin efectuarea
tranzactiei cu cardul.

LIMITA DE AUTORIZARE

Valoarea maxima (stabilita implicit la 0,00 RON) la

care tranzactia se poate realiza prin intermediul unui
singur card de plata, intrun singur loc de tranzactionare
a Comerciantului pe parcursul unei zile calendaristice,
fara a fi strict necesar sa se solicite autorizarea pentru
tranzactia cu cardul prin intermediul SA. Valoarea sumei
poate fi modificata pentru unele segmente, pe baza
cererii trimise catre PPS.

TEHNOLOGIE CONTACTLESS (FARA CONTACT)
Acceptarea contactless a cardurilor de plata. La platile
contactless, pe cardul de plata este reprezentat, in afara
de elementele standard de securitate si simbolul care

fi autorizeaza pe titularii de card sa efectueze tranzactii
contactless.

CITITOR CONTACTLESS (FARA CONTACT)

Dispozitivul cititor contactless, dispus in afara terminalului
de plata sau parte componenta a terminalului de plata,
conceput pentru acceptarea cardurilor de plata si

a celorlalte dispozitive cu tehnologie contactless.

CIP

Microprocesorul dispus pe partea frontala a cardului de
plata. Arata ca o suprafata metalica, sub forma ovala sau
dreptunghiulara.

DCC

Conversia valutara dinamica (Dynamic Currency
Conversion), aplicatie pentru POS care i permite
titularului de card optiunea de a plati pentru bunuri sau
servicii, in moneda din tara de origine.

TITULAR DE CARD

Persoana fizica, rezidenta sau nerezidenta, careia i-a fost
emis cardul de plata, pe baza contractului incheiat cu
emitentul cardurilor de plata si ale carei prenume si nume
sunt marcate pe cardul de plata.

CARD DE PLATA HIBRID

Cardul de plata care contine in sine mai multe aplicatii de
plata ale unei organizatii de carduri (spre exemplu, Cardul
Visa de debit si de credit) sau poate sa contina mai multe
marcaje de plata ale organzatiilor de carduri.

MASTERCARD MOBILE
Portofelul de plata electronica din telefonul mobil al
clientului

MPOS

Dispozitiv mobil pentru acceptarea electronica si
procesarea (banda magnetica sau CIP-ul) tranzactiilor cu
cardurile cu contact si contactless

TEHNOLOGIE NFC

NFC (Near Field Communication) este tehnologia
wireless (fara fir) — transmiterea datelor prin radio, la
distanta scurta, care permite comunicarea bidirectionala
simpla si sigura intre dispozitivele electronice, cum sunt
efectuarea tranzactiei contactless, spre exemplu, cu
telefonul mobil, brelocul, ceasul, stickerul, plata prin
codul QR s.a.m.d.

LOCUL DE TRANZACTIONARE/PUNCTUL DE VANZARE
(POS-ul)

Locul in care sunt acceptate de Comerciant platile prin
intermediul cardurilor de plata/NFC pentru bunurile

si serviciile oferite, adresa unde se afla spatiile
Comerciantului si unde a fost initiata tranzactia respectiva
de plata. Cu toate acestea, a) In cazul contractelor
incheiate la distanta, in temeiul art. 2 punctul 7 din
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directiva 2011/83/UE, punctul de vanzare este adresa
sediului permanent al activitatii comerciale unde
Comerciantul presteaza activitatea sa, fara a tine cont
de postarea paginilor de Internet sau de server si prin
intermediul careia tranzactia de plata este initiata;

b) daca Comerciantul nu are un sediu permanent de
activitate, punctul de vanzare este adresa, in raport cu
care Comerciantul are valabila autorizatia de functionare
prin intermediul careia tranzactia de plata este initiata;
¢) daca Comerciantul nu are un sediu permanent de

activitate si nici nu are valabila autorizatia de functionare,

se considera ca punct de vanzare (POS-ul), adresa
de corespondenta care este stabilita in scopul platii
impozitelor legate de activitatea lui comerciala si prin
intermediul careia tranzactia de plata este initiata.

DESERVIREA LOCULUI DE

TRANZACTIONARE

Persoana fizica autorizata de Comerciant pentru
acceptarea cardurilor de plata si pentru deservirea
dispozitivelor respective (POS) de acceptare a cardurilor
de plata.

PIN pad

Dispozitiv extern pentru introducerea PIN-ului care
functioneaza independent sau este cuplat la terminalul
de plata.

PLATA CU CARDUL

Tranzactia cu cardul efectuata in folosul Comerciantului
pentru achitarea bunurilor achizitionate sau a serviciilor
prestate prin intermediul cardului de plata sau
dispozitivului NFC.

CARD DE PLATA

Cardul din plastic care, prin aspectul sau, prin dispunerea
informatiilor si prin elementele de protectie, corespunde,

pe fata si verso, specificatiei stabilite de organizatia de
carduri. Prin intermediul cardului de plata se pot realiza

platile fara numerar pentru bunuri si servicii si retragerea

de numerar.

TERMINAL DE PLATA POS
Terminalul de plata electronica pentru acceptarea
electronica si procesarea (banda magnetica si CIP-ul)

tranzactiilor cu cardurile cu contact si contactless. O parte

componenta a acestuia poate fi si dispozitivul auxiliar
pentru introducerea PIN-ului, asa-numitul PIN pad.

SERVICE. DRIVEN. COMMERCE

VALABILITATEA CARDULUI

Perioada pe parcursul careia titularul cardului de plata
poate beneficia de realizarea tranzactiilor cu cardul.
Valabilitatea cardului este marcata pe partea frontala
a cardului de plata.

DOCUMENTATIA PENTRU TRANZACTIE

Denumirea generala data pentru toate documentele
referitoare la tranzactie.

PRESTATORUL SERVICIILOR DE PLATA/PPS
Acquirer/Acceptant — furnizorul serviciilor de plata care
incheie cu Comerciantul contractul privind acceptarea la
plata cardurilor si furnizeaza servicii legate de acceptarea
cardurilor de plata.

DOCUMENT DE VANZARE
Documentul pe suport de hartie sau in format electronic
privind efectuarea tranzactiei cu cardul.

ACT DE IDENTITATE
Cartea de identitate, pasaportul sau permisul de sedere.

RAMBURSARE

Tranzactia efectuata in folosul titularului de card prin
care Comerciantul se obliga sa ramburseze plata prin
intermediul PPS, Titularului de card, pentru bunurile
reclamate sau rambursate.

globalpaymentsinc.com



INTRODUCERE iN PROCESAREA

PLATILOR CU CARDUL

Acceptarea cardurilor poate sa aduca o serie de avantaje
afacerii Dumneavoastra, inclusiv:

e imbunatatirea fluxului de numerar
e oferirea unei metode alternative de plata

e oferte extinse de produse, cum este, spre exemplu,
serviciul DCC

Societatea Global Payments va colabora strans cu
Dumneavoastra in cautarea acelei solutii corecte in
domeniul procesarii tranzactiilor cu cardul pentru
activitatea Dumneavoastra comerciala si care reprezinta
un serviciu de calitate la un pret cat mai avantajos pentru
Dumneavoastra.

Daca in domeniul procesarii tranzactiilor cu cardul de
plata va hotaréati sa beneficiati de serviciile societatii
Global Payments, noi ne vom stradui permanent sa
dezvoltam afacerea Dumneavoastra care utilizeaza
tocmai serviciile noastre, sa reducem numarul de
situatii in care este necesar sa rambursati banii pentru
tranzactia reclamata (asa-numitul chargeback) si sa
minimizam costurile asociate management-ului platilor
in numerar.

TIPURI DETRANZACTII

Serviciile in domeniul merchant acquiring-ului — de
acceptare si procesare a tranzactiilor realizate cu cardul
va dau posibilitatea de a accepta aceste forme de plata
din partea clientilor si acestea se pot imparti in doua
grupe de baza, conform tipului de tranzactii:

Tranzactiile in care cardul este prezent (CP, Card
Present), ceea ce inseamna toate tranzactiile in care
cardul si titularul lui sunt fizic prezenti in momentul
tranzactiei si unde puteti sa va convingeti de prezenta
cardului prin citirea CIP-ului, prin trecerea benzii
magnetice a cardului cu cititorul sau prin aplicarea la
terminalul electronic. Cuprinde urmatoarele tipuri de
tranzactii:

e tranzactii de vanzare referitoare la vanzarea de bunuri
sau servicii

e cumpararea prin retragerea de numerar (,,cash back’
posibila doar la cardurile de debit) — tranzactiile legate
de vanzarea de bunuri sau servicii, cand totodata
clientul primeste Thapoi si 0 suma numerar

Tranzactiile in care cardul nu este prezent (CNP, Card
Not Present), ceea ce inseamna tranzactiile cand cardul
si titularul de card nu sunt fizic prezenti in momentul
tranzactiei. Aceasta grupa cuprinde urmatoarele tipuri de
tranzactii:

e tranzactia de vanzare cu comanda prin posta, telefonic
sau cu ajutorul altui tip similar de comunicare

e tranzactiile realizate prin Internet

e tranzactiile recurente (doar la anumite tipuri de carduri),
cand titularul de card va autorizeaza pentru retinerea
unor sume fixe sau variabile, in anumite intervale de
timp (care pot fi specificate dinainte) de pe cardul
Dumneavoastra si care includ abonamentele, reinnoirea
calitatii de membru si platile periodice

Mai exista si alte tipuri de tranzactii care pot fi de tipul
CP sau de tipul CNR spre exemplu, tranzactiile in cateva
valute, in care, acest manual pentru comercianti va ofera
instructiunile cum sa le acceptati pe acestea, la fel ca si
platile mentionate mai sus.

In Cererea de acceptare a cardurilor de plata (denumita

in continuare ,Cererea’) veti gasi descrierea detaliata

a tipurilor de tranzactii si a tipurilor de carduri pentru care
aveti autorizarea de acceptare. Pentru procesarea altor tipuri
de tranzactii sau pentru acceptarea altor tipuri de carduri fata
de cele care sunt mentionate in Cererea Dumneavoastra,
trebuie sa aveti autorizarea noastra in scris.

CONSTIENTIZAREA RISCURILOR

Dorinta noastra este ca societatea Dumneavoastra sa
poata accepta cardurile fara niciun fel de probleme. Este
esential sa fiti foarte constienti si sa intelegeti riscurile
legate de acceptarea cardurilor.

Unul dintre aceste riscuri este asa-numitul chargeback
(rambursarea sumei tranzactiei pe cardul clientului), ceea
ce Inseamna tranzactia cu cardul reclamata care ne-a
fost rambursata de emitentul cardului. Este posibil sa va
retragem suma reclamata din contul Dumneavoastra — cu
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toate acestea, aceasta sectiune descrie unele metode
prin care puteti minimiza acest risc pentru activitatea
Dumneavoastra comerciala.

Nu exista nicio garantie de rambursare a oricarei
tranzactii, chiar daca ati primit autorizarea. Autorizarea
certifica faptul ca, Tn momentul tranzactiei, cardul nu este
raportat ca fiind pierdut sau furat si ca adevaratul titular
de card dispune de fonduri suficiente pentru efectuarea
tranzactiei.

Nu acceptati niciodata ca valoarea achizitiei sa fie achitata
cu mai mult de un card de plata si nu impartiti niciodata
tranzactia de vanzare in mai multe sume mai mici.

Tranzactiile in care cardul este prezent (Tranzactiile CP)
Cardul cu CIP care solicita PIN-ul

Tranzactia efectuata cu cardul cu CIP care solicita PIN-ul
reprezinta in prezent una dintre cele mai sigure metode
de plata cu cardul de plata. Toate tranzactiile CP in care
clientul solicita sa plateasca cu cardul cu CIP cu PIN,
trebuie sa fie efectuate cu ajutorul terminalului care
permite citirea CIP-ului si introducerea PIN-ului.

Dupa introducerea cardului cu CIP in terminal, la
terminalul de plata sau la PIN pad se afiseaza suma
tranzactiei, titularul de card este invitat pentru
confirmarea sumei prin introducerea PIN-ului, eventual
titularul poate fi invitat mai intai pentru confirmarea sumei
si introducerea ulterioara a PIN-ului.

In cazul in care terminalul Dumneavoastra electronic nu are
capacitatea de a citi informatiile inregistrate in CIP va trebui
sa efectuati verificarea prin banda magnetica de pe card.

Cardul cu CIP care solicita semnatura

Exista si carduri cu CIP care, In cazul introducerii lor
in terminal, In loc de introducerea PIN-ului, solicita
semnatura titularului de card. In acest caz, terminalul
de plata tipareste chitanta cu randul destinat pentru
semnatura titularului de card. In continuare, procedati
conform instructiunilor de la terminalul de plata.
Tranzactiile contactless

Terminalul Dumneavoastra este dotat cu cititorul pentru
acceptarea platilor contactless. Pe terminalul de plata

sau la PIN pad se afiseaza suma tranzactiei si titularul
de card apropie cardul pe cititor, urmand a fi efectuata
plata. Daca nu este posibil sa se efectueze platile
contactless cu cardul sau eventual cu terminalul sau
daca titularul de card acorda prioritate citirii CIP-ului si
introducerii PIN-ului, se poate finaliza tranzactia prin
introducerea cardului in cititor si prin introducerea
PIN-ului.

In unele situatii, terminalul Dumneavoastra poate solicita
sa fie efectuata tranzactia prin introducerea PIN-ului, in
locul tranzactiei contactless. Este vorba de functia de
securitate suplimentara al carei scop este de a confirma
faptul ca titularul de card este proprietarul cardului. in
acest caz este necesar sa se continue pe calea obisnuita
cu citirea CIP-ului cardului si prin introducerea PIN-ului.

Tranzactiile cu banda magnetica

In circulatie exista permanent o serie de carduri valabile
care nu sunt prevazute cu CIP caz in care cardul va fi
procesat prin citirea benzii magnetice.

In cazul in care tranzactia este efectuata prin banda
magnetica, ca urmare a problemelor cu CIP-ul, este
necesar sa acordati atentie sporita, intrucat CIP-ul ar
putea fi manipulat intentionat, pentru a nu fi nevoie sa se
faca verificarea prin intermediul PIN-ului.

In aceste situatii tranzactia va fi autorizata online si
depinde de Dumneavoastra sa verificati ca semnatura de
pe chitanta sa fie conforma cu semnatura de pe card. Va
rugam sa procedati conform instructiunilor mentionate
la pagina 13 (Verificarea cardurilor). De asemenea este
necesar sa pastrati in siguranta o copie dupa chitanta
semnata.

Tranzactiile introduse prin tastatura de pe terminal

Pentru aceasta posibilitate este necesar sa aveti activata
la terminal functia ,, Introducere manuala” In caz contrar
nu este posibil sa se efectueze introducerea manuala

a numarului cardului. Daca va intereseaza activarea
acestui serviciu, va rugam sa contactati centrul nostru de

asistenta.
La efectuarea acestui tip de tranzactie, procedati conform

instructiunilor mentionate in Manualul utilizatorului pentru
terminalul Dumneavoastra de plata.
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Tranzactiile CNP (card not present)

Aceste situatii sunt ideale pentru autorii fraudelor,
intrucat cardul de plata, semnatura si codul personal de
identificare (PIN-ul) nu pot fi verificate, deoarece este
vorba de situatia cand Dumneavoastra, cardul si titularul
de card nu sunteti prezenti impreuna. Majoritatea
tranzactiilor reclamate (chargebacks-urile) se refera la
tranzactiile care au fost efectuate in mod fraudulos. Daca
incheiati o tranzactie despre care aveti indoieli, o veti face
pe propriul dumneavoastra risc. Consultati pag. 9 pentru
mai multe informatii privind tranzactiile CNP.

Pentru a minimaliza riscurile legate de tranzactiile CNP:

e Acordati o grija sporita atunci cand comanda a venit
de pe un cont de email in care nu este inclus numele
clientului, intrun fel sau altul, in adresa de email.

e Sa fiti suspiciosi fata de tranzactiile care sunt
neobisnuit de mari, tindnd cont de tipul afacerii
Dumneavoastra, atat ca valoare, cat si ca volum,
eventual vanzarea este ,prea usoara” Experienta
noastra ne spune ca tocmai la asemenea tranzactii

este probabilitatea crescuta ca vor fi frauduloase.

e Daca restituiti banii, intotdeauna sa-i restituiti cu
acelasi card de plata cu care a fost efectuata
tranzactia initiala.

e Tineti o baza de date a tranzactiilor reclamate
(chargebacks-urile) pentru a putea depista mai usor
formulele tranzactiilor frauduloase. Daca vanzarea
pare sa fie , prea buna pentru a fi adevarata’ atunci
este evident ca nu este reala. Nu va fie teama
sa-i contactati pe titularii de card sa le puneti
intrebari suplimentare sau sa solicitati identificarea
suplimentara. Un client cinstit ar trebui sa aprecieze
ca este vorba de securitate si ca va straduiti sa va
protejati clientii Dumneavoastra impotriva fraudelor.

e Pentru tranzactiile n cadrul comertului online ar trebui
sa mai fie implementat pe site-uri inca un nivel de
asigurare. Functiile Mastercard SecureCode si Verified
by Visa (VbV) au fost create pentru a le permite clientilor
sa faca dovada calitatii de adevarat titular al cardului.

e Trimiteti intotdeauna bunurile, recomandat sau prin
posta speciala, sau prin intermediul unui transportator

demn de incredere si sigur. Insistati asupra faptului

ca trebuie sa fie emis documentul de inmanare care
trebuie sa fie ulterior semnat, daca se poate, de catre
titularul de card. Solicitati curierului sa nu transmita
coletul, daca spatiile unde se trece locul inmanarii sunt
goale. Va rugam sa retineti ca documentul de plata in
aceasta forma nu constituie o proba suficienta care
v-ar proteja pe Dumneavoastra impotriva tranzactiei
reclamate (chargeback-ul).

e Sa nu transmiteti niciodata bunurile tertilor, cum sunt,
spre exemplu, soferii de taxi sau mesagerii.

e Acordati o grija sporita tranzactiilor in care adresa
de facturare este diferita de adresa de inméanare
solicitata. Evitati inméanarea la adresele care sunt
diferite de adresele titularului de card, cum sunt, spre
exemplu, hotelurile, cafenelele Internet si adresele
altor persoane, unde isi are resedinta destinatarul.

e Procedati cu grija in cazul cerintelor de livrare a doua
zi, cerintelor pentru schimbarea rapida a adresei de
fnmaénare si la apelurile telefonice in ziua primirii in
care cumparatorul solicita un anumit timp de primire.

e Daca clientul solicita ridicarea bunurilor din magazin,
efectuati tranzactia la ridicarea bunurilor cu ajutorul
dispozitivului Dumneavoastra pe care il aveti la punctul
de vanzare.

Mai multe informatii despre modul in care trebuie sa va
protejati afacerea Dumneavoastra, gasiti la pagina 55.

Daca tranzactia a fost marcata ca frauduloasa si a fost
recunoscut chargeback-ul, va trebui sa rambursati
fnapoi suma achitata pe cardul clientului. Deci, se poate
intdmpla sa va debitam din cont valoarea tranzactiei.

In cazul oricarei suspiciuni, sunati la centrul nostru de
asistenta si ca dovada a autorizarii comunicati-i ,,codul
10" (pagina 52).

Retineti faptul ca autorizarea nu este garantia platii.
Copie dupa documentul de vanzare

Oricand societatea noastra va poate solicita o copie dupa
documentele de vanzare. Pentru orice fel de asemenea

cerere va rugam sa reactionati fara intarziere nejustificata,
intrucét, in caz contrar, se poate ajunge la chargeback.
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Pastrati intotdeauna n siguranta copia dupa documentele
de vanzare in cadrul propriei dumneavoastra evidente.

Va rugam sa retineti ca ar trebui sa pastrati toate
documentele privind tranzactiile pe o perioada de 24 luni
de la primirea bunurilor sau incetarea serviciului prestat
(consultati pagina 41 pentru informatii detaliate privind
securitatea datelor)

Securitatea datelor

In prezent cresc temerile privind securitatea datelor. Hotii
cauta noi cai de a obtine aceste informatii din diferite
surse. O cale vulnerabila prin care autorii fraudelor au
reusit sa le gaseasca o constituie informatiile financiare
de pe cardurile de plata care sunt colectate pe parcursul
procesarii tranzactiilor. Operatorii retelelor cardurilor de
plata au implementat un standard cu denumirea de the
Payment Card Industry Security Standard (PCI DSS) care
reprezinta un standard obligatoriu la nivel global cu scopul
de a creste asigurarea acestui tip de date.

La acceptarea tranzactiilor efectuate cu cardul de plata
este necesar sa constientizati valoarea datelor pe care
o colectati de la client, daca efectuati tranzactia si de
asemenea necesitatea de a proteja aceste informatii.
Daca s-a produs un incident de securitate, va expuneti
unui risc substantial de pierderi financiare si la
prejudicierea reputatiei firmei Dumneavoastra.

Comerciantilor care accepta tranzactiile CNP li se solicita
sa le efectueze in conformitate cu standardele PCI DSS
si sa respecte In continuare acest standard, si anume, din
cauza riscului crescut al prejudiciilor, furtului sau folosirea
abuziva a datelor in mediul CNP.

Mai multe informatii privind PCI DSS le gasiti la pag. 513,
eventual puteti accesa site-ul www.pcisecuritystandards.org,
unde aveti la dispozitie ultima versiune a standardului

PCI DSS si instructiunea despre modul in care trebuie sa
asigurati conformitatea cu acest standard

Procesarea tranzactiilor tertilor

Prelucrarea tranzactiilor in folosul altei companii poate
sa va provoace prejudicii financiare substantiale. Fie ca
vi se ofera plata pausal pentru care acordati un acces
nelimitat si utilizarea dispozitivului Dumneavoastra
pentru prelucrarea platilor cu cardul, sau comisionul din
fiecare plata pe care o procesati, retineti ca doar rareori

se Intdmpla ca acest tert sa acorde in realitate serviciile
promise. Aceste entitati, desi par sa fie entitati oneste si
invoca motive aparent credibile, din ce cauza au nevoie
de asistenta Dumneavoastra, sunt doar tertipuri utilizate
de bandele de crima organizata care comit fraude, spre
exemplu, legate de vanzarea de locuinte sau bilete.

Sa nu acceptati niciodata asemenea tranzactii.
Tranzactiile de acest fel sunt in majoritate atacate din
partea clientului sau este vorba despre tranzactiile
frauduloase si pot avea drept consecinta chargeback-
ul sau pierderea financiara pentru activitatea
Dumneavoastra comerciala. Daca apare o0 asemenea
situatie veti raspunde pe deplin de compensarea
financiara a titularului de card, caruia nu i-au fost livrate
bunurile achizitionate si serviciul.

Procesarea tranzactiilor tertilor prejudiciaza de asemenea
Contractul nostru privind procesarea tranzactiilor de plata
cu cardul si demascarea acestui tip de activitate poate
sa aiba drept consecinta incetarea imediata a raportului
nostru contractual si acceptarea cardurilor de plata. Tipul
mentionat mai sus de procesare a tranzactiilor poate
duce, de asemenea, la urmarirea penala.

Terminalele

Raspundeti de dispozitivul terminalului si de aceea va
recomandam cu fermitate sa acordati atentia cuvenita
locului si verificarii periodice a acestui dispozitiv.
Raspundeti de asemenea pentru toate pierderile care
vor fi produse prin interventia tertilor care nu sunt
autorizati sa manipuleze dispozitivul in alt mod decat cel
de efectuare obisnuita a tranzactiei, adica, spre exemplu,
introducerea PIN-ului.

Asigurati-va ca niciun dispozitiv de securitate (spre
exemplu, camera de supraveghere) nu poate sa faca
inregistrarea titularului de card atunci cand se introduce
PIN-ul.
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TRANZACTIILE IN CARE CARDUL

ESTE PREZENT (CP)

Tranzactiile , cardul prezent” (CP) sunt orice fel de
tranzactii unde cardul si titularul de card sunt fizic
prezenti iImpreuna cu Dumneavoastra pe tot parcursul
tranzactiei si unde va puteti convinge de prezenta
cardului de pe care este introdusa tranzactia in
terminalul electronic.

Tranzactiile CP pot fi acceptate si verificate printro serie
de metode:

cu CIP-ul si PIN-ul

cu CIP-ul si prin semnatura
Contactless

Cu banda magnetica si PIN-ul

Cu banda magnetica si prin semnatura

Prin introducere manuala (daca aveti permisa
aceasta functie).

Pe terminalul Dumneavoastra vor aparea
instructiunile care va spun cum trebuie sa procedati.
Informatiile detaliate privind folosirea terminalului
Dumneavoastra de plata le gasiti in Manualul
utilizatorului de la terminalul Dumneavoastra de plata
care este la dispozitie pentru descarcare pe Portalul
Comerciantului.

VERIFICAREATITULARULUI DE CARD CU AJUTORUL
PIN-ULUI

in functie de tipul terminalului, fie Dumneavoastra, fie
titularul de card, introduceti cardul in cititorul de carduri al
terminalului sau PIN pad-ul extern.

Cerinta de a efectua controlul fizic sau vizual al cardului
depinde daca, oricand, pe parcursul tranzactiei,
manipulati realmente cardul. Daca manipulati cardul,
atunci trebuie sa procedati asa cum este mentionat in
capitolul ,Verificarea cardurilor” de la pagina 13. Nu este
necesar sa obtineti semnatura clientului pe chitanta sau
documentul tiparit de terminal.

VERIFICAREATITULARULUI DE CARD PRIN
SEMNATURA

Exista anumite imprejurari in care identitatea titularului de
card nu poate fi verificata prin intermediul PIN-ului.
Aceste Imprejurari includ:

e cardul fara CIP (spre exemplu, cardul cu banda
magnetica)

e cardul cu CIP care nu foloseste ca metoda, verificarea
PIN-ului.

In aceste situatii, titularul de card nu va fi solicitat

sa introduca PIN-ul siin loc de aceasta trebuie sa se
faca verificarea titularului de card prin semnatura lui.
Tinand cont de faptul ca veti manipula cardul, din partea
Dumneavoastra se va solicita efectuarea controlului fizic
si vizual, asa cum este descris in capitolul ,Verificarea
cardurilor” de la pagina 13.

VERIFICAREATITULARULUI DE CARD PRIN
INTERMEDIUL PIN-ului SI AL SEMNATURII

Exista anumite tipuri de carduri care, chiar daca este
vorba de cardul cu banda magnetica care solicita
verificarea prin semnatura, pot solicita de asemenea si
verificarea PIN-ului. Spre exemplu, cardurile UnionPay
sunt carduri cu banda magnetica, in majoritatea situatiilor
solicita de asemenea introducerea online a PIN-ului din
sase cifre si semnatura.

PLATILE CU CARDUL CONTACTLESS

Platile cu cardul contactless permit efectuarea
tranzactiilor cu o suma mica, fara a fi necesar sa fie
introdus cardul in cititor sau sa treaca prin cititorul
benzii magnetice.Pentru procesarea acestor plati

este solicitat cititorul contactless care este integrat

in terminalul Dumneavoastra de plata. In card este
introdusa o tehnologie speciala care 1i da posibilitatea sa
functioneze in mediul contactless.

"))
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Cardurile obisnuite cu banda magnetica sau cardurile cu
CIP nu vor functiona prin introducerea PIN-ului cu cititorul
contactless. In general acest lucru este valabil daca pe
partea frontala sau dorsala a cardului este reprezentat
urmatorul simbol, iar cardul foloseste tehnologia
contactless (fara contact).

Cu toate ca pentru efectuarea platii contactless a carei
valoare este sub limita pentru platile contactless, aceasta
nsemnand ca este vorba despre o tranzactie de pana la
100 RON nu este solicitat PIN-ul, uneori se poate intdmpla
ca terminalul Dumneavoastra va solicita efectuarea
tranzactiei prin introducerea PIN-ului, in locul tranzactiei
contactless. Este vorba de o functie suplimentara de
securitate al carei scop este de a confirma ca titularul

de card poseda realmente cardul — in asemenea situatie
trebuie sa procedati in continuare ca si la tranzactia cu
citirea CIP-ului si prin introducerea PIN-ului.

Tehnologia contactless poate fi de asemenea integrata

in alte dispozitive, spre exemplu in ceasurile inteligente,
bratarile, telefoanele inteligente, tabletele si brelocurile
electronice pentru chei.

VERIFICAREA CARDURILOR
Tipul de card stabileste ce verificari sunt necesare.
Cum se face verificarea cardului de plata

Exista o serie de diferite tipuri de carduri de credit si de debit.
Descrierea elementelor de verificare mentionate mai jos se
refera la majoritatea cardurilor emise de banci sau de alte
institutii financiare. In cazul in care nu veti face aceste verificari,
Tmpotriva dumneavoastra poate fi aplicat chargeback-ul:

—_

. CIP-ul
Daca CIP-ul este pe card, verificati, daca nu poarta semne
de incercare de a fi inlaturat, schimbat sau distrus.

N

. Numarul cardului

e Numarul de cont al titularului de card incepe cu cifra
2 sau 5 pentru cardurile Mastercard, 6 pentru
Maestro, 4 pentru Visa, 36 pentru Diners Club, 6011,
64 sau 65 pentru Discover, 62 pentru UnionPay,

35 pentru JCB si 37 pentru cardurile Amex.

e Primele patru cifre ale numarului de cont se pot
repeta deasupra sau sub Inceputul numarului in relief

) Cardurile UnionPay cu doua semne incep de asemenea cu cifra 3, 4, 5 sau 9

al cardului — verificati daca sunt identice cu primele
patru cifre ale numarului in relief, daca acestea sunt
introduse pe card.

e Ultimele patru cifre ale numarului cardului de pe
partea frontala a cardului trebuie sa fie identice cu
numarul de pe spatele cardului de pe banda pe care
se semneaza (in cazul in care este introdus pe card)
si de asemenea cu ultimele patru cifre ale numarului
cardului de pe chitanta tiparita de terminal.

e La cardurile in relief (embosate), verificati numerele.
Daca zona din jurul lor este distrusa, aceasta poate sa
insemne ca numerele initiale au putut fi inlaturate si
inlocuite cu altele noi.

e Numarul de card de pe partea frontala a cardului ar
fi putut fi tiparit si nicidecum inlaturat si de aceea
contactul poate sa fie mai degraba fin decat un
contact iesind n relief.

3. Formula de adresare si numele titularului de card
e \ferificati, daca intre titularul de card si datele de pe
card nu sunt evidente neconcordante, cum este cazul,
spre exemplu, daca o femeie foloseste cardul pe
care este trecuta formula de adresare ,,Mr. sau daca
adolescentul foloseste cardul cu titlul de ,,Doctor”

e Unele carduri contin fotografia titularului. Este necesar
sa verificati daca fotografia corespunde persoanei care
prezinta cardul si daca fotografia nu a fost schimbata.

4.Valabil de la/expirarea valabilitatii/valabil pana la

e FEste necesar sa examinati cu atentie privitor la
valabilitatea cardului. Nu acceptati cardurile care
sunt prezentate pentru efectuarea tranzactiei
inaintea datei ,valabil de la” (unde este trecuta
aceasta data) sau dupa data expirarii valabilitatii
“valabil pana la” Terminalul face automat anumite
controale pe card, cu toate acestea nu poate sa ne
faca responsabili pentru faptul ca terminalul accepta
un card care nu mai este valabil sau un card cu
valabilitatea expirata.

5. Holograma

e \ferificati sa nu prezinte semne de manipulare.
Holograma ar trebui sa fie fina la atingere si nu ar
trebui sa aiba suprafata grosiera sau zgariata, iar
imaginea 3D ar trebui sa se miste prin inclinare.
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Cardurile contrafacute contin deseori imitatii piratate
ale hologramelor.

e Holograma este dispusa pe partea frontala sau dorsala
a cardului, cu exceptia cazului cand pe card este
utilizata banda Holomag (banda magnetica holografica)
in locul benzii magnetice traditionale.

e Printre cele mai frecvente forme de holograme
se numara:
— Mastercard — imaginea globului paméantesc
— Visa — 0 porumbita in zbor sau cateva porumbite in zbor
— Visa Electron — nu toate cardurile contin
o holograma. Daca apare holograma pe card,
aceasta arata ca o porumbita in zbor
— UnionPay- imaginea 3D a Templului ceresc
— Diners — un cerc Impartit
— JCB - zorii zilei
— Amex — centurionul roman

6. Banda pe care se semneaza
¢ Retineti — daca cardul este verificat cu ajutorul PIN-ului, nu
este necesar sa se verifice daca semnatura corespunde.

e Semnatura ar trebui sa fie scrisa clar si ar trebui sa fie
neteda la atingere. Sa fiti suspiciosi, daca se pare ca
semnatura a fost stearsa, daca se pare ca pe card este
transcrisa semnatura sau daca semnatura a fost scrisa
cu litere majuscule sau a fost scrisa cu markerul.

e \lerificati daca semnatura corespunde numelui
introdus pe partea frontala a cardului.

e \erificati daca banda pe care se semneaza nu are
semne de manipulare sau daca pe ea nu se vad resturi
n urma semnaturii sterse.

e \Verificati daca semnatura de pe card corespunde
semnaturii de pe chitanta tiparita de terminal.

Daca va este prezentat un card nesemnat, solicitati-i titularului
de card sa faca dovada identitatii sale si sa semneze cardul
in prezenta Dumneavoastra. Notati tipul si numarul actului de
identitate pe documentul de vanzare si autorizati tranzactia
fara a tine cont de valoarea limitei de tranzactionare.

7. Codul de siguranta al cardului (CSC)/Cifrele de

control (CVV2)

e Codul de verificare din trei sau patru cifre. La cardurile
Mastercard, Visa si Maestro codul CSC reprezinta

In parteneriat cu

ultimele cifre tiparite pe partea dorsala a cardului, dupa
ultimele patru cifre ale numarului de cont al titularului
de card, daca acestea sunt introduse acolo. Codul
CSC poate fi de asemenea introdus pe insasi banda
pe care se semneaza sau in caseta alba din dreapta,
fata de banda pe care se semneaza. La cardurile
American Express acest numar are patru cifre si este
tiparit pe partea frontala a cardului.

8. Banda magnetica

©

Asigurati-va ca respectivul card are banda magnetica

pe partea dorsala. Daca banda magnetica la atingere

esteneobisnuit de grosiera sau zgariata, trebuie sa se
ia Tn considerare suspiciunea ca respectivul card a fost
contrafacut.

Unele carduri au banda Holomag (banda magnetica
holografica) in locul benzii magnetice traditionale. Daca
pe card este prezenta banda Holomag, aceasta trebuie
sa fie intotdeauna pe partea dorsala a cardului si cardul
nu mai trebuie sa contina nicio alta holograma.

. Elementele ultraviolete
Daca aveti un tester UV pentru bancnote, puteti
efectua controlul semnului ultraviolet pe partea
frontala a cardurilor.

10. Fotografiile

Unele carduri contin fotografia titularului de card, si
anume, in dreapta, pe partea frontala a cardului. Daca
Va este prezentat un card care contine acest element,
verificati daca fotografia corespunde persoanei care
prezinta cardul pentru efectuarea tranzactiei. In cazul
in care intre fotografie si titular nu este o conformitate,
este justificat sa se considere suspiciune.

11. Siglele de pe carduri

Siglele de pe carduri — se afla de regula pe partea
frontala a cardului, cu toate acestea pot aparea si pe
partea dorsala. Ar trebui sa iasa clar in evidenta si
sa fie in culori stridente — sigla (logotipul) care este
stearsa n jurul marginilor sau care iese in evidenta
prin calitatea proasta, poate sa indice faptul ca
respectivul card a fost contrafacut.

Daca aveti orice suspiciune privind cardul sau
titularul ei, contactati la telefon centrul de asistenta si
comunicati-i ,codul 10” (consultati pagina 52).
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EXEMPLE DE SIGLE PE CARDURI

DISCOVER

mastercard.

Mastercard Discover

VISA

Visa UnionPay

E
B
JCB
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EXEMPLE DE CARDURI SI ELEMENTELE
DE PE CARDURI
Legenda pentru imaginile cardurilor:

1. CIP-ul 6. Sigla (logotipul) cardului
2. Numarul cardului 7. Holograma
3. Titlul si numele titularului de card 8. Banda pe care se semneaza
4. Valabil de la/data expirarii valabilitatii (legenda ,Valid 9. Codul de siguranta al cardului (CSC)
Thru” introduce ultima luna de valabilitate) 10. Banda magnetica/banda Holomag
5. Sigla contactless (daca este inclusa pe card) 11. Alte semne pentru acceptarea cardului
Mastercard
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ACCEPTAREA CARDURILOR PRIN INTERMEDIUL
TERMINALULUI DE PLATA (POS)

Puteti accepta cardurile fie prin intermediul terminalului
furnizat de noi, sau, de comun acord in prealabil, cu
ajutorul propriului Dumneavoastra dispozitiv.

Utilizarea terminalului furnizat de noi

Inainte de a incepe:
e Cititi instructiunea de folosire a terminalului, intrucat
gasiti acolo informatiile privind acceptarea cardurilor.

e \erificati daca data si ora sunt corecte la terminalul
Dumneavoastra. Daca nu sunt corecte, efectuati
resetarea lor pe baza indicatiilor din instructiunea de
utilizare a terminalului.

e In cazul amplasarii terminalului sau a PIN pad-ului,
tineti cont de accesibilitatea tuturor titularilor de
carduri, inclusiv a celor cu handicap.

e Asigurati-va ca veti avea acces facil la prizele electrice
si de telefon de la terminalul Dumneavoastra cu card,
in cazul In care apar orice probleme tehnice si vom
solicita din partea Dumneavoastra sa faceti anumite
teste in cadrul identificarii problemei.

e Asigurati-va ca niciun dispozitiv de securitate (spre
exemplu, camerele de supraveghere) nu poate sa-I
inregistreze pe clientul care introduce PIN-ul

Va rugam sa va consultati cu noi pentru orice schimbari
care apar la terminalul Dumneavoastra, inclusiv
schimbarile lui, eliminarea sau transferarea. In cazul
terminalelor mobile este permisa transferarea zilnica in
cadrul utilizarii lor curente.

In cazul in care aveti nevoie de orice asistenta, va rugam
sa ne sunati (consultati pag. 52, unde sunt mentionate
datele noastre de contact).

Utilizarea propriului dispozitiv

Serviciile de procesare a tranzactiilor le acordam de
asemenea companiilor care accepta cardurile de plata
cu ajutorul propriului dispozitiv sau al sistemului de
acceptare a cardurilor (inclusiv orice piese din acest
dispozitiv oferite de tert).

Avem capacitatea de a sprijini ambele sisteme principale

de acceptare a cardurilor de plata care sunt:

e sistemele caselor de marcat (EPOS), avand
capacitatea de a accepta cardurile

e terminalele electronice pentru acceptarea cardurilor de
plata care functioneaza independent de casa de marcat.

Pentru ambele sisteme va putem oferi:
e specificatiile de sistem care includ amanuntit cerintele
noastre si interfata.

Trebuie sa testam si sa omologam toate dispozitivele
Tnainte de implementare. In cazul in care utilizati propriile
Dumneavoastra dispozitive trebuie sa va conduceti dupa
procedurile descrise in aceasta instructiune, chiar daca
nu cadem de acord asupra procedurilor alternative si/sau
suplimentare pe care le vom documenta separat.

Este necesar sa ne informati asupra tuturor modificarilor
propuse referitoare la terminale, reglarea lor si

legaturile de transfer. Daca nu veti proceda in acest

fel, se poate intdmpla sa nu putem procesa tranzactiile
Dumneavoastra si sa apara intarzieri in creditarea acestor
tranzactii in contul Dumneavoastra bancar.

Daca fi folositi pe terti in calitate de prestatori, trebuie sa
ne informati despre orice schimbare a acestui prestator.
Trebuie de asemenea sa va asigurati ca prestatorul
respecta standardele Payment Card Industry Data
Security Standard (PCI DSS, vezi pag. 41)

Raspunderea Dumneavoastra este sa va asigurati
ca dispozitivul Dumneavoastra pentru acceptarea
cardurilor de plata indeplineste standardele de
securitate obisnuite pentru domeniul respectiv.
Trebuie sa efectuati si sa achitati cheltuielile
pentru toate upgrade-urile dispozitivului
Dumneavoastra pe care putem sa il solicitam

noi sau furnizorul terminalului Dumneavoastra,

in caz de necesitate. Cele mentionate mai

sus cuprind toate imbunatatirile care trebuie
efectuate, pentru ca dispozitivul Dumneavoastra
sa corespunda schimbarilor din regulamentul
operatorului. Incapacitatea de a reactiona la

aceste schimbari poate produce un dezacord cu
dispozitiile mentionate mai sus si poate avea drept
consecinta comisioane si amenzi si un risc sporit de
chargeback-uri.

In parteneriat cu
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AUTORIZAREA

Autorizarea proceselor tranzactionale se defineste prin
identificarea distincta a tuturor jucatorilor implicati in
cadrul procesului, astfel fiind necesara identificarea

Cu exactitate a procesatorului, acceptatorului si

a emitentului titlului de plata. In functie de modul

de autorizare exista mai multe tipuri de procese de
autorizare.

Autorizarea Online

Pentru autorizarea Online, tranzactia este expediata
imediat la centrul de autorizare. Suma autorizata se
citeste in sumele terminalelor pentru scopuri de control
si administrative. Astfel sunt procesate toate tranzactiile
cu cardurile bancare, cu exceptia tranzactiilor descrise in
sectiunea de autorizare Offline.

Autorizarea Offline

Pentru autorizarea Offline, tranzactia este autorizata in
terminal. Astfel sunt autorizate tranzactiile efectuate
cu cardurile contactless si cu contact ale caror valoare
si numar sunt evaluate individual si aprobate de
procesator.

Autorizarea Semi-Offline

Pentru autorizarea Semi-offline, tranzactia este autorizata
in terminal si dupa terminarea tranzactiei este expediata
in contextul tiparirii chitantelor la centrul de autorizare
pentru procesarea ulterioara.

Daca tranzactia a fost acceptata, in conformitate cu
setarea terminalului, datele, fie se expediaza imediat, fie
se introduc in terminal si trebuie sa fie trimise in cadrul
lotului, la centrul de autorizare.

Autorizarea la terminalul POS este asigurata
automat, daca suma de vanzare depaseste limita
de autorizare.

Autorizarea nu efectueaza confirmarea identitatii
titularului de card si nici nu constituie garantia platii.

Daca aveti orice suspiciune privind cardul sau titularul
acestuia, contactati telefonic centrul de asistenta si
comunicati-i ,codul 10" (vezi pagina 52).

Pre-autorizarea

Pre-autorizarea se foloseste in cea mai mare parte in
domeniul turismului, indeosebi in unitatile de cazare si
la firmele de inchirieri, unde suma finala a tranzactiei

nu este cunoscuta in momentul autorizarii initiale. Pre-
autorizarea reprezinta procesul prin care se efectueaza
verificarea valabilitatii cardului de plata la comerciant si
a disponibilitatii fondurilor in contul titularului cardului de
plata pentru tranzactia de plata presupusa.

Pre-autorizarea se poate efectua doar prin intermediul
terminalului electronic de plata POS pentru toate

tipurile de carduri, cu exceptia cardului de plata

Maestro, Mastercard Electronic, Visa Electron siV PAY.
Comerciantul este obligat sa incheie pre-autorizarea in cel
mult 30 de zile de la data Inceperii pre-autorizarii.

Suma de pre-autorizare trebuie sa corespunda
intotdeauna pretului prealabil al serviciului sau bunurilor
convenit intre comerciant si titularul de card. Titularul
de card trebuie sa fie informat dinainte referitor la pre-
autorizare si trebuie sa fie de acord cu aceasta.

Procedurile cum trebuie sa se realizeze tranzactia de
,Pre-autorizare’, sunt descrise in Manualul utilizatorului
pentru terminalul de plata.

Terminarea pre-autorizarii

Tranzactia de terminare a pre-autorizarii reprezinta

practic definitivarea vanzarii care a fost mai intai
pre-autorizata. Suma de terminare a pre-autorizarii poate
sa fie diferitda de suma introdusa pentru pre-autorizare.
Terminarea pre-autorizarii poate fi de asemenea efectuata
siin lipsa titularului de card. Acest tip de tranzactie se
poate efectua prin utilizarea CIP-urilor magnetice si de
asemenea a cardurilor contactless.

In momentul in care doriti sa incheiati pre-autorizarea,
trebuie sa aveti pregatit codul de autorizare cu 6 cifre si
identificatorul din 9 cifre de pe chitanta de pre-autorizare.
De asemenea trebuie stiti suma reala pentru terminarea
pre-autorizarii.

Pentru terminarea pre-autorizarii la terminalul

Dumneavoastra de plata procedati exact conform
instructiunilor mentionate in Manualul utilizatorului.
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Stornarea tranzactiei arbitrare

Tranzactia de stornare serveste pentru anularea oricarei
tranzactii a carei vechime nu a depasit 95 de zile.
Tranzactia se poate storna la orice terminal in cadrul unui
loc de tranzactionare (al unitatii). Suma se poate storna
la valoarea totala a tranzactiei, sau doar partial. Daca la
tranzactia stornata s-au folosit serviciile DCC, este posibil
sa se anuleze doar intreaga tranzactie si suma pentru
stornare este introdusa in RON.

Procedura detaliata de stornare a tranzactiei este
descrisa in Manualul utilizatorului pentru Terminalul
Dumneavoastra de plata.

Ce fel de raport va aparea pe terminalul meu?

In momentul cand a fost generata automat cererea de
autorizare, terminalul afiseaza mesajul de raspuns. Pot
aparea urmatoarele tipuri de mesaje:

ACCEPTAT
Autorizarea s-a efectuat cu succes. Tranzactia este
acceptata.

ACCEPTAT - VERIFICATI IDENTITATEA

,autorul- codul xxxxxx"

Tranzactia este acceptata si identitatea titularului de card
trebuie sa fie verificata. Scrieti pe chitanta numarul si tipul
documentului de identitate.

.SUNATI LA AC" ,,SUNATI LA- CENTRUL DE
AUTORIZARE VOCALA/"

Daca pe terminalul Dumneavoastra apare unul din aceste
mesaje in momentul cand incercati sa obtineti autorizarea
automata, trebuie sa sunati la centrul nostru de asistenta
(datele de contact le gasiti la pag. 52). Aceste rapoarte
inseamna ca trebuie sa efectuam verificarile suplimentare
de securitate care sunt solicitate de emitentul cardului.
Intotdeauna trebuie sa sunati la centrul nostru de
asistenta Tnainte de a accepta alta modalitate de plata.

.REFUZAT"

Tranzactia nu se poate efectua. Daca Impreuna cu
titularul de card doriti sa continuati vanzarea, solicitati-i
o0 modalitate alternativa de plata.

,CARD NEAUTORIZAT"
Verificati daca aveti autorizarea de acceptare a acestui tip
de carduri. Daca nu sunteti siguri, ar trebui sa contactati

centrul de asistenta (datele de contact le gasiti la pag.52).
Daca aveti autorizarea de acceptare a cardului de tipul
prezentat, va rugam sa sunati la centrul nostru de
asistenta si sa ii comunicati ,,codul 10" (vezi pagina 52).

.CARD NEACCEPTAT"
Cardul nu se poate folosi pentru tipul de tranzactie. Puteti
solicita alta modalitate alternativa de plata.

LRETINETI CARDUL”
Indicatia de a retine cardul cu care este efectuata
tranzactia a fost initiat de banca emitenta.

.CARD NEVALABIL

Perioada de valabilitate a cardului s-a incheiat sau a
fost introdus eronat numarul cardului prin introducerea
manuala sau sunt informatii eronate in inregistrarea
magnetica. Tranzactia nu se poate efectua.

JIMPUL A EXPIRAT

La procesarea tranzactiei s-a produs o eroare si sistemul
nu a returnat raspunsul la cerinta de autorizare in limita
de timp.

Daca terminalul Dumneavoastra nu este setat pentru

a efectua automat autorizarea, sau daca pe acesta apare

o eroare care impiedica terminalul Dumneavoastra sa obtina
automat autorizarea, este necesar sa sunati la centrul nostru
de asistenta (datele de contact le gasiti la pag. 52).

Limitele de autorizare

Limitele de autorizare sunt setate de emitentul cardurilor
de credit. Emitentul poate totusi sa seteze limita de
autorizare preferata de el de pe card, care poate sa aiba
apoi prioritate fata de limita setata la terminal.

In caz de necesitate, putem schimba limita
Dumneavoastra de autorizare in cadrul tendintei noastre
de lupta impotriva fraudelor sau la cererea emitentului
cardurilor de credit. Referitor la orice eventuala schimbare
va vom informa si va oferim instructiunile necesare.

APELULTELEFONIC CUPRINZAND COMUNICAREA
,CODULUI 10*

Convorbirea telefonica cuprinzand comunicarea ,,codului
10" ar trebui sa fie efectuata prin a suna la centrul nostru

In parteneriat cu
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de asistenta (datele de contact sunt mentionate

la pag. 52), daca:

e aveti orice suspiciune referitoare la card, titularul de
card, sau Tmprejurarile tranzactiei

e ati primit de la noi indicatia de a actiona astfel, ca
0 masura de prevenire a fraudelor.

Ce va trebuie pentru apelul telefonic care contine
comunicarea ,,Codului 10*

e numarul comerciantului

e valoarea tranzactiei, rotunjita in RON; daca
tranzactia nu este efectuata in RON, introduceti
valuta si suma

e codul de autorizare, daca respectivul cod a fost oferit
cu tranzactia initiala, spre exemplu, impreuna cu
autorizarea online

e va fi necesar sa mentionati clar de ce aveti
suspiciunea referitoare la card si/sau titularul
acestuia

e ar trebui sa va asigurati ca efectuati convorbirea cat
mai discret

e puteti primi indicatia de a-i adresa titularului de card
o serie de intrebari din motive de securitate.

Aceste controale de siguranta le-ati putea efectua si
atunci, cand clientul va ofera o modalitate alternativa de
plata. Este important sa efectuati convorbirea telefonica
cuprinzand comunicarea ,codului 10" si atunci cand
clientul Dumneavoastra solicita returnarea cardului

sau daca paraseste spatiile, fara ca tranzactia sa fi fost
incheiata.

NU UITATI SA:

e il atentionati pe titularul de card asupra faptului ca
imediat va fi efectuat controlul de siguranta sau ca
procesatorul Dumneavoastra de carduri a solicitat
verificarea de siguranta de rutina a tranzactiei. Pastrati
cardul si bunurile la Dumneavoastra, pana cand nu se
fac controalele de siguranta.

e sunati la centrul nostru de asistenta (datele de contact
sunt mentionate la pag. 52).

21

e obtineti codul de autorizare direct de la noi si
nicidecum de la titularul de card sau de la oricine altul,
cum este, spre exemplu, emitentul cardului care ar
putea fi cuplat la convorbire

® nu sunati la niciun numar de telefon pe care vi-l da
titularul de card

e nu efectuati apelul telefonic cuprinzadnd comunicarea
~codului 107 daca va simtiti amenintati sau considerati
ca nu este sigur, spre exemplu, daca sunteti singuri
in magazin; in acest caz, sunati-ne imediat ce
a plecat titularul de card, intrucat un asemenea apel
telefonic poate sa ajute la impiedicarea altor activitati
frauduloase comise in alta parte.

La retinerea cardului nu ar trebui sa va expuneti
pericolului nici pe Dumneavoastra insiva si nici pe colegii
Dumneavoastra. Daca persoana care prezinta cardul
pentru tranzactie incepe sa se comporte agresiv sau
violent, sa-i restituiti intotdeauna cardul, si anume, chiar
si atunci cand v-am solicitat retinerea acestuia.

Daca exista permanent suspiciunea

Dupa ce ati efectuat convorbirea cuprinzadnd comunicarea
.codului 10" si ati obtinut autorizarea, nu sunteti in niciun
fel obligati sa incheiati tranzactia.

Insa, in asemenea caz, nu trebuie sa retineti cardul.
CARDURILE RETINUTE
Retinerea cardului

Daca va solicitam sa retineti cardul, incercati, va rugam,
sa faceti acest lucru.

Daca persoana care prezinta cardul pentru tranzactie
incepe sa se comporte agresiv sau violent, sa-i restituiti
intotdeauna cardul, si anume, chiar si atunci cand v-am
solicitat retinerea cardului. In aceasta situatie ar trebui ca
intotdeauna:

e saincercati sa inregistrati detaliile privind aspectul
persoanei care prezinta cardul pentru tranzactie si sa
folositi dispozitivul de monitorizare (spre exemplu,
camera de supraveghere), daca o aveti la dispozitie

e sa sunati la centrul nostru de asistenta (datele de
contact sunt mentionate la pag. 52) si sa ne explicati
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ca nu ati putut sa retineti cardul, asa cum ati fost
solicitati.

In anumite imprejurari vom contacta politia. Daca politia
solicita cardul:

e transmiteti cardul politiei

e inregistrati numele politistului, numarul lui de
identificare si numarul de telefon al sectiei
de politie

aduceti-i la cunostinta politistului anchetator, daca

ati folosit camera de supraveghere, iar eventuala
inregistrare video cu materialul probatoriu sa o pastrati
timp de cel putin 30 de zile.

Daca se retine cardul:
e completati imediat Formularul privind retinerea
cardului

oferiti cat mai multe informatii despre persoana care
a prezentat cardul pentru tranzactie si alte informatii
relevante, cum este, spre exemplu, numarul de
Tnmatriculare al vehiculului acesteia

taiati cardul in jumatate, longitudinal, pentru ca banda
pe care se semneaza, banda magnetica, numarul
cardului in relief, holograma si CIP-ul sa raméana
nedistruse

transmiteti-ne imediat ambele parti ale cardului si
Formularul completat privind retinerea cardului, la
adresa sdiului central.

pastrati-va o copie dupa Formularul de retinere
a cardului.

Sediul central (adresa la care trebuie sa trimiteti cele
mentionate mai sus):
Global Payments s.r.o.
Str. V Olsinach Nr. 626/80
Codul postal 100 00, Praga 10 — Stradnice
Republica Ceha

Sucursala locala:
Praga Sucursala Bucuresti
Calea Victoriei, nr. 15
Sector 3,
Romaénia

Gasirea cardului sau cardul uitat in spatiile unitatii
Dumneavoastra

Va rugam sa pastrati toate cardurile uitate ale clientilor,
intrun loc sigur (spre exemplu, seiful, conform
standardelor PCI DSS), timp de 24 ore.

Daca se prezinta clientul pentru card, nu-i transmiteti

cardul pana nu ati verificat identitatea titularului de card:

e solicitati-i un act de identitate, cum este, spre
exemplu, permisul de conducere

verificati semnatura de pe card fata de specimenul de
semnatura al persoanei care s-a prezentat pentru card

daca aveti indoieli, contactati centrul nostru de
asistenta (datele de contact sunt mentionate
la pag. 52).

Daca nu se prezinta nimeni pentru card in cel mult 24 de

ore:

e taiati cardul in jumatate, longitudinal, pentru ca banda
pe care se semneaza, banda magnetica, numarul
cardului in relief si CIP-ul sa raméana nedistruse

Completati formularul privind retinerea cardului

Transmiteti-ne ambele parti ale cardului, impreuna cu
Formularul privind retinerea cardului la adresa sediului
central.

RAMBURSAREA BANILOR

Banii pot fi rambursati doar cu acelasi card care a fost

folosit la tranzactia initiala de vanzare.

e Suma rambursata nu trebuie sa depaseasca suma
tranzactiei initiale.

Sa nu rambursati niciodata banii in alt mod si sa nu
dati posibilitatea de rambursare a banilor in numerar
sau prin transfer in contul bancar s.a.m.d.

Anularea tranzactiei

Daca titularul de card decide sa nu cumpere bunurile

sau serviciile, trebuie sa anulati tranzactia. Pasii pe care
trebuie sa-i urmati sunt in functie de cum ati primit cardul
si de faza in care se afla tranzactia, In momentul in care
titularul de card s-a decis s-0 anuleze.

In parteneriat cu
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Daca nu ati terminat tranzactia:

e Cu PIN-ul verificat — puteti anula tranzactia cand
introduceti suma folosind tastatura terminalului.
Eventual, titularul de card poate sa anuleze tranzactia
prin introducerea PIN-ului.

e Prin verificarea semnaturii — puteti anula tranzactia in
momentul Tn care terminalul Dumneavoastra va cere
confirmarea semnaturii titularului de card.

e Anularea oricarei tranzactii incheiate dupa mai mult
de 95 de zile — vezi manualul utilizatorului pentru
terminalul Dumneavoastra.

Imediat ce anularea este efectuata, ar trebui sa-i oferiti
titularului de card o copie dupa documentul care confirma
anularea.

Procesarea tranzactiilor

Oferim decontarea care se desfasoara 7 zile pe
saptamana. Termenul de sistem pentru inchidere de zi
este 22:55. Toate tranzactiile prezentate spre decontare
Tnainte de acest termen vor fi trimise din contul nostru
n contul Dumneavoastra in ziua urmatoare, deci, D? +1.
Toate tranzactiile efectuate dupa acest termen de sistem
vor fi trimise din contul nostru, in cea de a 2-a zi care se
succede, deci, D+2.

2 D... ziua efectuarii tranzactiei
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TRANZACTIILE IN CARE CARDUL

NU ESTE PREZENT (CNP)

Tranzactiile in care cardul nu este prezent (CNP) sunt
orice fel de tranzactii in care cardul si titularul de card
lipsesc fizic, In momentul tranzactiei.

Aceste tranzactii reprezinta o ocazie pentru fraude,
intrucat cardul, semnatura si numarul personal de
identificare (PIN-ul) nu se pot verifica.

MO/TO- PRIMIREA COMENZILORTELEFONICE SI A
COMENZILOR PRIN POSTA

MO/TO este tranzactia efectuata pe baza comenzii in scris
sau telefonice pentru bunuri sau servicii si a acordului
titularului de card. Plata este efectuata ulterior fara
prezentarea fizica a cardului acestuia, de catre titular fata de
prestatorul de bunuri sau servicii, adica fata de comerciant.
Tranzactiile MO/TO se pot efectua doar la terminalul de
plata si doar daca aveti incheiat cu noi un contract de
acceptare a acestui tip de tranzactii, in scris.

Daca acceptati tranzactiile MO/TO, trebuie sa va asigurati
ca titularul de card va ofera urmatoarele informatii:

e tipul de card

codul de siguranta al cardului (CSV)

numarul cardului

numele si initialele, exact asa cum sunt introduse pe card
data inceperii valabilitatii (daca este introdusa pe card)
data expirarii

numele de pe extrasul de card

adresa de pe extrasul de card

numarul de telefon de contact (va recomandam sa nu
acceptati numarul de telefon mobil).

Pe titularul de card trebuie sa 1l informati referitor la
valoarea totala a tranzactiei (inclusiv a valutei) si sa
obtineti de la acesta acordul lui in scris pentru a retrage
aceasta suma de pe cardul lui.

Trebuie, de asemenea, sa va asigurati ca:
e toate comenzile in scris cuprind semnatura titularului
de card

introduceti procesul cu ajutorul caruia veti verifica daca
diferitele tranzactii se refera la una si aceeasi adresa
sau daca acelasi numar de card este folosit pentru
diferite adrese

La anularea comenzii efectuati rambursarea intotdeauna
doar cu cardul de plata care a fost folosit pentru
efectuarea tranzactiei initiale. Nu rambursati niciodata
banii in alt mod.

Efectuarea tranzactiei MO/TO la terminalul
Dumneavoastra de plata

Tranzactia se poate efectua doar prin introducerea
manuala a numarului de card. Acest tip de tranzactie este
intotdeauna trimisa spre autorizarea Online. Comerciantul
isi selecteaza functia MENU —Tranzactie — MOTO la
terminalul sau si apoi continua, conform instructiunilor de
la terminalul de plata.

Instructiunea detaliata despre modul cum se face acest
tip de tranzactie o gasiti in Manualul utilizatorului de la
terminalul Dumneavoastra.

GP WEBPAY

GP webpay este un portal de plati online pentru platile
rapide si in siguranta cu cardul generat de partenerul
nostru de service- societatea Global Payments Europe,
s.r.o. Acest serviciu da posibilitatea vanzarilor online

de a incasa platile efectuate cu cardurile de plata Visa,
Mastercard si Diners Club. De asemenea, promoveaza
platile prin intermediul portofelelor digitale MasterPass si
Mastercard Mobile. GP webpay promoveaza in totalitatea
standardul 3D Secure.

Principalele avantaje ale portalului GP webpay, pe scurt:
Incasarea platilor in 3D Secure — cardurile emise de
asociatiile Mastercard si Visa

Incasarea platilor in SSL — cardurile emise de asociatia
Diners Club si platile recurente

Incasarea platilor prin utilizarea portofelului digital —
MasterPass si Mastercard Mobile

In parteneriat cu
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— Beneficierea, in colaborare cu prestatorul, de functiile
pentru limitarea fraudelor — Fraud Prevention System

— Beneficierea de interfata API HTTP si APIWS (Web
Services) pentru integrarea cu eshop

— Beneficierea de portalul GP webpay — administrarea
platilor, utilizatorilor si a cheilor, descarcarea
documentatiei tehnice si a celorlalte resurse pentru
integrarea cu interfata portalului de plati GP webpay

— Consultanta si asistenta acordate de echipa de
specialisti la introducerea si functionarea acestei
solutii

Asigurarea platilor

— GP webpay respecta standardele internationale si
indeplineste cele mai stricte cerinte de securitate
Mastercard SecureCode, Verified by Visa si SafeKey,
stabilite de asociatiile de carduri Mastercard si Visa.
Aceste standarde sunt marcate cu 3D Secure si
asigura securitatea maxima a platii.

— PCI DSS reprezinta un pachet de standarde de
securitate al carui scop este de a limita orice
scurgere de informatii privind titularii de carduri. Deja
de cétiva ani ne supunem controalelor efectuate de
un auditor international independent care analizeaza
temeinic capacitatea noastra de a proteja datele
sensibile.

Daca doriti sa aflati mai multe despre GP Webpay,
nu ezitati sa ne contactati (datele de contact sunt
mentionate la pag. 52)

PLATA RECURENTA

Functia de plata recurenta este definita de asociatii ca
fiind un card cu plata aferenta facturarii repetate, avand
conditiile convenite, stabilite dinainte, de catre client,
cum sunt, spre exemplu, data fixa sau suma fixa.

Constientizarea riscurilor
e Orice plata recurenta procesata dupa ce titularul

de card a anulat autorizarea de plata, va avea drept
consecinta chargeback-ul.

e Tranzactiile recurente nu ofera nicio garantie a obtinerii
definitive a platii si efectuarea acestora este pe
propriul risc.

e Daca titularul de card prezinta o plangere privind
tranzactia, nu trebuie sa mai procesati alte tranzactii.

Cum trebuie sa generati aprobarea in legatura cu
acordul privind plata recurenta

Inainte de procesarea primei tranzactii recurente,
trebuie sa aveti acordul prealabil in scris al titularului
de card pentru efectuarea platii recurente. In acest
scop, va recomandam sa va pregatiti propunerea de
Contract privind plata recurenta (Recurring Transaction
Agreement, RTA).

RTA trebuie sa cuprinda:
e Suma si data

e Daca suma/data este fixa sau variabila
e Metoda de comunicare cu clientul

Comerciantul este obligat:
e sa confirme contractul RTA clientului in cel mult doua
zile prin metoda convenita de comunicare

e contractul RTA trebuie sa fie pastrat pe durata derularii
contractului si oferit la cererea emitentului cardului (pe
email sau in alt format electronic, eventual pe suport
de hartie).

De asemenea va rugam sa va asigurati ca:

e |a sumele nespecificate dinainte, titularul de card este
informat in scris referitor la valoarea exacta a sumei,
cu cel putin 14 zile inainte ca fiecare suma sa fie
contabilizata

e pastrati autorizarea realizata in scris/pe email
a titularului de card pe o perioada de cinci ani de la
data ultimei plati sau de la anularea autorizarii (vezi
capitolul ,, Securitatea datelor” de la pag. 41)

e informati-i pe clienti asupra faptului ca acestia pot

oricand sa anuleze contractul si informati-i cum va vor
comunica anularea
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® la o cerere de anulare veti reactiona rapid

e informatiile de pe card sunt pastrate in siguranta si nu
Ti includ pe titularii de card CSC.

Cum trebuie sa se efectueze tranzactiile recurente

Prima asa-numita plata de inregistrare se desfasoara ca
o plata standard 3D Secure si pentru aceasta trebuie sa se
faca verificarea titularului cardului de plata si plata. in cazul
refuzului platii, prin contractul respectiv RTA nu se pot efectua
alte plati si comerciantul trebuie sa il informeze pe client.

In cazul in care comerciantul ofera gratis o perioada de
proba, clientul trebuie sa fie informat cu 7 zile inainte
referitor la efectuarea platii la sfarsitul acestei perioade.

Plata recurenta se efectueaza prin utilizarea APIWS (Web
Services), fara redirectionarea browserului clientului pe
pagina de plata pentru introducerea informatiilor privind
cardul de plata. GP webpay efectueaza direct autorizarea
platii care se desfasoara prin asigurarea SSL fara
verificarea titularului cardului de plata.

Comerciantul ar trebui sa il atentioneze pe client cand
se apropie sfarsitul valabilitatii cardului lui si sa i ofere
reinnoirea contractului RTA.

Comerciantul trebuie sa il atentioneze pe client cu cel
putin sase zile lucratoare Tnainte de urmatoarea plata
recurenta prin metoda convenita de comunicare in toate
situatiile urmatoare:

e De la ultima plata au trecut mai mult de sase luni

e S-aincheiat perioada gratuita de proba, oferta de
introducere sau actiunea de promovare

e n contractul RTA s-a modificat suma si/sau data
pentru plata recurenta

Anularea

Comerciantul trebuie sa-i faciliteze clientului anularea
simpla si usor disponibila online a platii recurente.

Plata recurenta poate s-o anuleze, in numele clientului, si
emitentul cardului acestuia. In aceasta situatie, plata de
inregistrare este invalidata si nu se poate genera o plata
recurenta pentru aceasta.

Plata de inregistrare este invalidata automat, daca in
decurs de un an nu a fost generata plata recurenta si
pentru acesta nu se poate genera plata recurenta.

Specificatia tehnica pentru dezvoltatori descrie generarea
platii recurente.

Nota importanta: nu este posibil sa se efectueze plata
recurenta pentru cardurile de plata Maestro.

FASTPAY

Functia Fastpay da posibilitatea comerciantului sa afiseze
clientului inregistrat, pe pagina de plata, ultimele 4 cifre
si valabilitatea cardului cu care clientul a achitat plata
precedenta. Clientul introduce doar codul de verificare
(CVC2/CVV2), plata se efectueaza ca si o plata standard
3D Secure, cu verificarea titularului cardului de plata.

Comerciantul ar trebui sa-l atentioneze Tnainte pe client
pentru utilizarea acestei functii.

Clientul poate sa transcrie datele afisate si sa le plateasca
cu alt card.

Plata PUSH- primirea comenzilor online

Functia de plata PUSH da posibilitatea comerciantului sa
genereze cerinta de plata (asa-numitul link pentru plati).
Comerciantul poate sa genereze plata PUSH in portalul
GP Webpay asa cum este redat in imaginea de mai jos.

BECOMMERCE

Linkul pentru plati poate fi trimis ulterior clientului pe
email sau poate fi transferat in codul QR. Daca clientul
decide sa plateasca cu PUSH, da clic pe linkul pentru
plati, eventual citeste codul QR si browserul lui va fi
redirectionat spre portalul de plata GP Webpay, unde va
achita plata prin acelasi mod ca si in eshop.
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PORTALUL GP WEBPAY

Portalul GP webpay fi faciliteaza utilizatorului
comerciantului:
e cautarea si gestionarea platilor

e crearea, trimiterea, cautarea si administrarea platilor
PUSH

e crearea si administrarea utilizatorilor

e afisarea statisticii si a functiilor autorizate pentru
eshop si plati

e crearea si gestionarea cheilor

e descarcarea documentatiei tehnice si a celorlalte
resurse pentru integrarea cu interfata portalului pentru
plati GP webpay

Informatiile complete privind posibilitatile de
utilizare a serviciilor GP Webpay le gasiti in
manualele utilizatorului, disponibile online pe
adresa www.gpwebpay.cz
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TIPURILE SPECIALE DE

TRANZACTII

Aceasta sectiune va prezinta o serie de tipuri speciale de
tranzactii de care puteti avea nevoie, in functie de metoda
prin care oferiti procesarea tranzactiilor efectuate cu
cardul.

CONVERSIA VALUTARA DINAMICA- DYNAMIC
CURRENCY CONVERSION, DCC)

Acest serviciu este deja inregistrat pe terminalul
Dumneavoastra de plata (punct de vanzare, point of sale
- POS) pe care l-ati primit de la noi, cu toate acestea,
pentru activarea lui si pentru a-l oferi clientilor este
necesar acordul nostru prealabil in scris. Serviciile DCC
sunt disponibile pentru tranzactiile cu cardurile Visa si
Mastercard.

O noua oportunitate pentru activitatea
Dumneavoastra comerciala

Conversia Valutara Dinamica (DYNAMIC CURRENCY
CONVERSION- DCC) ofera o noua oportunitate de a veni
in intdmpinarea posesorilor de carduri internationale care
prefera sa plateasca pentru achizitii In moneda din tara lor
de origine, atat pentru vacante cat si pentru deplasari in
interes de afaceri.

- Clientii dumneavoastra vor sti exact cat au cheltuit, in
moneda din tara lor de origine, fara a fi nevoie sa faca
vreo conversie valutara.

Nu exista costuri de configurare sau taxe recurente. Noi
va vom oferi tot ce aveti nevoie pentrua a livra clientilor
dumneavoastra aceasta optiune de plata. Intreg procesul
este clar si usor atat pentru casier cat si pentru titularul
cardului.

- DCC este complet automatizat si aplicatia instalata, iar
POS lucreaza in locul dumneavoastra.

Dupa finalizarea tranzactiei, posesorul cardului
primeste o chitanta care arata valoarea tranzactiei
de vanzare in moneda din tara lor de origine, cursul
de schimb si suma finala perceputa in moneda tarii
emitente a cardului.

In plus, de fiecare data cand un client realizeaza
o achizitie in moneda din tara lor de origine, veti primi

un comision DCC si veti vedea acest lucru in extrasul
dumneavoastra de cont. Astfel, veti reduce costurile
dumneavoastra operationale si va veti creste profitul.

AVANTAJE PENTRU DUMNEAVOASTRA
e DCC creeaza un flux de venituri nou si continuu

Va ofera un avantaj competitiv pe piata
Nu exista costuri de configurare sau taxe recurente

Va ajuta sa va dezvoltati afacerea prin atragerea
posesorilor de carduri internationale

AVANTAJE PENTRU CLIENTUL DUMNEAVOASTRA

e Intelegerea clard a sumei exacte care urmeaza sa
fie perceputa in moneda din tara lor de origine a
clientului

Usor de utilizat- aplicatia POS face toate operatiunile,
oferind in acelasi timp o experienta normala de
cumparaturi

Turistii veniti in scopuri de afaceri beneficiaza de
reconciliere mai facila a cheltuielilor

Se utilizeaza cursurile de schimb actuale

Suma prezentata la momentul vanzarii este suma
exacta cu care clientul va fi taxat pentru achizitie

Nu exista alte taxe necomunicate

Terminalul POS are optiunea DCC activata si va detecta
automat daca cardul clientului este eligibil pentru DCC.
Le puteti oferi apoi titularilor de card optiunea de a plati in
moneda din tara lor de origine sau in RON. Retineti faptul
ca clientul Dumneavoastra trebuie sa aiba posibilitatea
de a face o optiune fara echivoc, daca vrea sa efectueze
tranzactia 1n valuta nationala sau in orice alta valuta
propusa.

Suma din contul titularului de card se debiteaza in
moneda din tara lor de origine, deci, titularul nu va fi
Tmpovarat cu alte comisioane de conversie valutara la
banca sa emitenta. in contul dumneavoastra bancar se
va adauga suma in RON, ca sa nu fie necesar sa tineti
conturi in valuta straina.
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Monede acceptate
EUR, PLN, HUF, GBR AED, NOK, CAD, SEK, CHF, DKK,
CZK, AUD, MXN, JPN, USD, MDL, RUB

*
EUR HUF

Oferiti-i clientului Dumneavoastra toate optiunile
disponibile si transparenta

Conform directivelor organizatiilor de carduri Visa si
Mastercard, fiecare titular de card care poate beneficia
de serviciul DCC trebuie sa fie informat cu privire

la faptul ca DCC este un serviciu optional si ca are
posibilitatea de a plati in RON, daca doreste acest lucru.
RON ramane moneda implicita pentru orice tranzactie.
Cand un card eligibil este identificat de catre POS,
titularului de card i se ofera optiunea de a decide plata
in moneda din tara de origine. Moneda din tara de
origine a titularului de card va fi confirmata nainte de

a se acorda autorizarea. Toate informatiile DCC vor fi
puse la dispozitia titularului de card Tnainte de finalizarea
tranzactiei. Aceste informatii vor fi puse la dispozitia
titularului de card pe ecranul POS-ului si pe chitanta la
finalizarea tranzactiei DCC.

Cursul de schimb

Cursul de schimb este furnizat si stabilit zilnic de catre
Global Payments. Acesta este folosit pentru tranzactiile
DCC de pe POS-ul dumneavoastra.

Cursul de schimb aplicat unei tranzactii DCC este furnizat
titularului de card de catre POS, nainte de finalizarea
vanzarii. Apoi acesta este tiparit clar pe toate chitantele
aferente tranzactiei.

29

Rambursarea banilor

Pentru prelucrarea procesului de rambursare a banilor la
tranzactia DCC, va trebui sa introduceti suma in RON si
ulterior, dupa solicitare, sa alegeti optiunea DCC. Verificati
chitanta pentru tranzactia initiala, pentru va asigura ca

a fost procesata ca DCC.

Datorita diferentelor de curs de schimb, suma finala
poate fi rambursata titularului de card, diferita de
valoarea tranzactiei initiale in valuta lui nationala.

Va trebui sa 1l informati despre aceasta realitate pe
titularul de card, simultan cu procedura de procesare
a rambursarii banilor,

Chargeback-urile

Daca plata DCC este returnata, Visa sau Mastercard vor
efectua conversia sumei din moneda din tara de origine
a titularului de card in RON, Tnainte de a o debita din
contul dumneavoastra bancar.

Datorita diferentelor de curs valutar, plata returnata la final
poate fi diferita de valoarea tranzactiei initiale efectuate

n RON. Va vom informa in scris cu privire la detaliile
oricaror sume returnate nainte de debitarea contului
dumneavoastra bancar.

Va vom informa in scris despre detaliile referitoare la
orice proces de chargeback care este aplicat in contul
Dumneavoastra bancar.

Pre-autorizarea

DCC se poate aplica tranzactiilor de pre-autorizare atunci
cand un titular de card se inregistreaza (la hotel sau la
compania de inchirieri auto). Cursul actual de schimb
folosit in DCC si suma 1n valuta DCC trebuie sa fie afisate
titularului de card.

Titularul de card trebuie informat in mod clar faptul ca
valoarea finala a cursului de schimb DCC si valoarea DCC
in moneda sa din tara de origine se va stabili atunci cand
tranzactia se proceseaza achitarea serviciului, ceea ce

va implica anularea tranzactiei si reluarea procesului de
tranzactionare.
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Va rugam sa ne contactati in legatura cu cererea privind
alte informatii, daca sunteti interesati sa oferiti clientilor
Dumneavoastra serviciul DCC (datele de contact sunt
mentionate la pag. 52).

MULTICURRENCY -TRANZACTIILE INVALUTA
STRAINA

Inainte de inceperea acceptarii platilor cu cardul care
permite clientilor sa efectueze tranzactii in cateva valute,
veti avea nevoie de acordul nostru prealabil, in scris.
Pentru efectuarea tranzactiilor de vanzare si rambursarea
banilor in valuta straina puteti accepta cardurile
Mastercard Credit, Visa Credit, Debit Mastercard, Visa
Debit, Visa Electron, V PAY si Maestro.

Putem aranja in asa fel pentru Dumneavoastra, incat
veti putea incasa platile in valuta straina, cum sunt
euro, dolari americani. Puteti sa selectati optiunea ca
toate tranzactile Dumneavoastra in valuta straina sa
fie atribuite direct in contul rezervat in valuta straina.
Sumele adaugate vor fi grupate in functie de valuta, astfel
ca pentru toate tranzactiile in valuta respectiva vi se va
adauga o suma si este necesar sa aveti un cont bancar
special pentru fiecare valuta acceptata. in caz contrar,
tranzactia respectiva in valuta straina vi se va adauga in
contul administrat in RON.

Daca doriti sa aflati mai multe informatii despre
acceptarea tranzactiilor in valuta straina, va rugam sa ne
contactati la numarul mentionat la pag. 52.

CONECTAREATERMINALULUI LA CASA DE MARCAT
(ECR)

Terminalele pe care le oferim permit conectarea la
sistemul de casa de marcat . Protocolul de comunicare
dintre cele doua dispozitive da posibilitatea comandarii la
distanta a functiilor terminalului si a conducerii procesului
de plata direct de la dispozitivul conectat. Se poate
conecta la terminal prin intermediul interfetei RS232,
USB sau prin intermediul TCP/IP. Pe intreaga perioada

de implementare a protocolului de comunicare suntem
gata sa va oferim asistenta tehnica completa, inclusiv
eventualul Tmprumut al terminalului de testare.

Pentru mai multe informatii va rugam sa nu ezitati sa il
contactati pe reprezentantul nostru comercial care va
ofera cu placere informatiile detaliate.

BACSISURILE

Bacsisul este suma suplimentara adaugata pentru
tranzactie de catre titularul de card, spre exemplu, daca
titularul de card plateste nota in restaurant.

Informatii detaliate le regasiti in Manualul utilizatorului
aferent terminalului Dumneavoastra.

CASH BACK-ul

Serviciul CASH BACK da posibilitatea titularului de card sa
primeasca numerar, simultan cu achizitionarea bunurilor
sau serviciilor. Titularul de card plateste o suma mai mare
decat pretul bunurilor/serviciilor si suma excedentara o
primeste in numerar de la comerciant. Acest serviciu
este acordat titularilor de carduri care au cardurile emise
de banca care functioneaza pe piata romaneasca si are
certificare pentru acest serviciu.

Acest serviciu este disponibil doar pentru cardurile Visa,
Visa Electron, Mastercard si Maestro. Conditia posibilitatii
de utilizare a serviciului CASH BACK este achizitia de
bunuri sau servicii. Retragerea de numerar este admisa
pana la valoarea maxima de 200 RON.

Instructiunile care arata cum se realizeaza tranzactiile
de acest tip le gasiti Tn Manualul utilizatorului pentru
terminalul Dumneavoastra de plata.

ACCEPTAREA CARDURILOR PENTRU BONURILE DE
MASA

Societatea noastra ofera posibilitatea acceptarii tuturor
cardurilor emise pentru bonurile de masa la terminalele
de plata livrate de societatea noastra.

Pentru mai multe informatii nu ezitati sa il contactati pe
reprezentantul dumneavoastra comercial.
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ELEMENTELE SPECIFICE DE 5
ACCEPTARE A CARDURILOR DE PLATA

IN SECTOARELE SELECTATES?

TRANZACTII IN HOTELURI SI COMPANII DE
INCHIRIERI AUTO

Operatorii retelelor de carduri de plata au reguli specifice
pentru aceste tranzactii. Aceasta sectiune prezinta
informatii cu privire la proceduri, care trebuie urmate in
cazul In care beneficiati de aceste tranzactii. Terminalul
dumneavoastra trebuie sa fie configurat pentru tranzactii
de preautorizare. Daca doriti sa activati aceasta optiune,
va rugam sa ne contactati (datele de contact pot fi
gasite la pag. 52). Procedurile detaliate de realizare a
preautorizarii sunt descrise in Manualul de utilizator
pentru terminalul dumneavoastra de plata.

In scopurile acestei sectiuni, clientii hotelurilor si
persoanele care isi inchiriaza un autovehicul sunt
considerate ca fiind titulari de card.

Pasii si procedurile de baza, care trebuie urmate in
cadrul procesului de acceptare a cardurilor

e Toate documentele acordate unui titular strain de card
trebuie sa fie bilingve (roméana/engleza).

e In cazul unei rezervari sau anulari (inclusiv rezervari
sau anulari prin Internet), comerciantul trebuie sa
asigure consimtamantul titularului cardului de plata cu
conditiile rezervarii.

e Comerciantul are obligatia de a pastra toata
corespondenta cu titularul cardului pentru a o prezenta
ulterior bancii, in scopul solutionarii unor eventuale
tranzactii litigioase (reclamatii).

Rezervari
In cazul unei rezervari, informati titularul cardului:
— despre pretul cazarii sau pretul pentru inchirierea

autovehiculului si comunicati-i numarul rezervarii

— despre detaliile rezervarii

3) Aceasta sectiune se refera si la comercianti, care in baza unei
autorizatii speciale din partea societatii noastre au posibilitatea de
a efectua tipuri de tranzactii corespunzatoare (de ex. preautorizari)

— despre termeni si conditii

— despre conditiile anularii si eventual despre numarul
de anulare a rezervarii.

Pentru primirea de rezervari pentru hoteluri si companii
de inchirieri auto, asigurati-va ca ati obtinut:
— numele titularului de card,

— adresa si numarul de telefon,

— numarul cardului de plata al acestuia, data inceperii
valabilitatii a cardului (daca este disponibila) si data
incetarii valabilitatii,

— acordul pentru utilizarea cardului la plata
— acordul cu termenii si conditiile

— acordul cu pretul total, care va fi perceput in ziua
crearii rezervarii.

In cazul in care acceptati o rezervare a camerei prin
intermediul cardului Mastercard sau Visa, trebuie sa
garantati ca veti acorda cazare alternativa la acelasi
standard sau la standarde mai bune, pentru care nu
veti percepe o alta taxa in plus, in cazul in care cazarea
rezervata va deveni indisponibila.

Rezervarea garantata

Rezervarea garantata este rezervarea fara incasarea
imediata a sumei de catre comerciant. Comerciantul va
asigura rezervarea pentru titularul cardului si i va retine
cazarea pana in data planificata a sosirii. Titularului de
card trebuie sa i se acorde un termen de 24 de ore de
la primirea confirmarii rezervarii pentru anularea gratuita
a rezervarii. Tranzactia este realizata abia in prezenta
titularului de card.

Rezervarea cazarii cu Advance Deposit
In cazul in care hotelul permite rezervarea cu posibilitatea
Advance Deposit (avans nerambursabil), aceasta optiune

trebuie sa fie specificata in conditiile rezervarii, cu care
Titularul cardului trebuie sa-si dea acordul.
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Comerciantul este obligat ca pe chitanta emisa de

"noa

terminal sa specifice ,Advance Deposit” in loc de
semnatura titularului de card.

inregistrare (check-in)

La sosire, solicitati titularul de card sa semneze
formularul de inregistrare, in care este prevazut ca
titularul va autorizeaza pentru retragerea banilor de pe
cardul acestuia. Verificati daca semnatura corespunde
cu semnatura de pe card.

Ar trebui sa fie efectuata preautorizarea.

Informati titularul de card despre mijloacele financiare,
pe care le-ati preautorizat, si explicati-i cum ati

ajuns la aceasta suma (de exemplu, prin includerea
duratei cazarii/inchirierii, pretul camerei/pretul pentru
inchiriere, taxe aferente, taxe pentru servicii si taxe
pentru kilometri)

Plecare (check-out)

Cu ajutorul tastelor pe terminal selectati Meniu-
Tranzactii- Preaut. finalizare, trageti sau introduceti
cardul, introduceti suma initiala preautorizata, codul
de autorizare si codul de identificare de pe bonul de
preautorizare si procedati conform instructiunilor de
pe terminalul dumneavoastra de plata.

Este posibil sa fiti nevoiti sa efectuati o autorizare
suplimentara, in cazul in care suma finala depaseste:
— limita dumneavoastra de autorizare

— suma valorilor preautorizate anterior (la carduri Visa
este permisa o toleranta de plus 15%, la Mastercard
nu se admite nicio toleranta). Obtineti autorizatia doar
pentru diferenta dintre suma sau sumele preautorizate
si suma finala.

Acolo unde este posibil, incercati ca suma finala sa
fie achitata in prezenta titularului de card si realizati
tranzactia cu aplicarea verificarii prin PIN.

Nu uitati sa anulati toate codurile de autorizare
nefolosite, daca ati depasit suma preautorizata cu mai
mult de 15% in cazul tranzactiei cu cardul Visa.

Nu sunteti autorizati sa pastrati codul de securitate
al cardului (CSC). In cazul in care ati pastrat aceasta
informatie si acest fapt va fi depistat ulterior,

organizatiile de carduri pot aplica amenzi in raport cu
cu reglementarile in vigoare.

e QOrganizatia de carduri Mastercard solicita ca suma
autorizata sa fie aceeasi cu valoarea totala transmisa
spre procesare.

Anularea rezervarii

Titularul cardului trebuie sa cunoasca conditiile pentru
anularea rezervarii din momentul crearii rezervarii. In
general, trebuie aplicate urmatoarele reguli:

e Rezervarile garantate sunt tinute pana in ziua
urmatoare dupa data de sosire planificata.

e Termenul pentru anularea rezervarii este ora 18:00 (ora
locala) in ziua planificata pentru sosire.

e Daca veti stabili un termen anterior orei 18:00 (ora
locala) in ziua planificata pentru sosire, comunicati
acest fapt titularului de card.

e Comunicati titularului de card in scris data, ora
termenului si regulile pentru anularea rezervarii.

e Comerciantul nu poate solicita ca si conditie de
anulare gratuita termene mai lungi de 72 de ore
Tnainte de sosirea clientului. in cazul stabilirii unui
termen mai lung de 72 de ore Tnainte de sosire,
reclamatia titularului de card este considerata ca fiind
justificata.

e In cazul in care rezervarea nu este valorificata, sau
anulata in timp util, titularului de card i se percepe
pretul pentru prima noapte (incl. TVA), si anume NO
SHOW

e Comerciantul trebuie sa acorde titularului de card
codul rezervarii anulate.

NO SHOW

Tranzactia de tipul NO SHOW serveste pentru taxarea
suplimentara a serviciului, de ex. titularul cardului isi
comanda un serviciu (rezervarea camerei la hotel /
comanda de inchiriere vehicul la compania de inchirieri
auto) si nu il anuleaza, sau nu il anuleaza in timp util. in
cazul in care are loc o astfel de situatie, conform regulilor
organizatiilor de carduri, comerciantul este autorizat de

a percepe ca despagubiri pretul pentru o noapte/o zi.
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Conditii:

e Comerciantul trebuie sa informeze in scris titularul de
card cu privire la taxare, prin fax sau email.

e Comerciantul trebuie sa aiba informatii despre card
(numarul cardului, valabilitatea cardului).

e Comerciantul trebuie sa aiba comanda scrisa de
bunuri sau servicii.

e Comerciantul trebuie sa aiba dreptul pentru taxare
suplimentara scris in conditiile sale pentru prestarea
de servicii.

e Cu ajutorul functiei ,Vanzare’, comerciantul va efectua
tranzactia pe terminalul de plata, iar in locul rezervat
pentru semnatura va scrie lizibil cu font italic ,,NO
SHOW" (resp. ,,N.S”).

Alte comisioane

Hotelurile nu sunt autorizate sa procedeze la procesarea
tranzactiei asociate cu ,alte comisioane” pentru pierdere,
furt sau deteriorarea dotarilor hotelului fara acordul
titularului de card. Aceste comisioane suplimentare nu
sunt garantate si pot fi debitate din contul dumneavoastra
in cazul In care titularul de card va reclama cu succes

o astfel de tranzactie, cauzand societatii dumneavoastra
pierdere financiara.

Companii de inchirieri auto: Doar societatea Visa permite
clientului de a percepe sume retroactive sau modificate in
urma deteriorarii vehiculului inchiriat, pentru combustibil,
asigurare, parcare, amenzi, taxe pentru inchiriere si taxe
fiscale. Insa trebuie sa prezentati toate actele de mai jos:
e copia contractului de inchiriere

e estimarea valorii daunelor de la o unitate, care este
autorizata pentru a efectua reparatii in tara in care isi
are sediul compania de inchirieri auto

e un eventual proces-verbal de la politie privind
accidentul

e documentatia continand acordul titularului de card cu
faptul ca va achita daunele cu cardul sau Visa

e orice alta documentatie relevanta disponibila, care
dovedeste responsabilitatea titularului de card pentru
daunele produse

e copia politei de asigurare a autovehiculului, in cazul
in care solicitati ca titularul de card sa plateasca

asigurarea, a carei valoare va fi scazuta din valoarea
daunelor achitate. In loc de polita de asigurare a
companiei dumneavoastra de inchirieri auto puteti
prezenta copia contractului de inchiriere vehicul,

care confirma ca titularul de card este de acord cu
achitarea unei parti pentru acoperirea evenimentului
asigurat. In acest caz, este necesar ca titularul cardului
sa semneze n prealabil sau sa ataseze initialele

sale langa partea contractului, unde sunt prezentate
informatiile cu privire la asigurare.

Organizatiile de carduri Mastercard si Maestro nu permit
ca societatile de inchirieri auto sa perceapa de la clienti
sume retroactive sau modificate. Orice taxe pentru
pierderi sau sustrageri trebuie sa fie procesate separat
si pentru aceste procesari trebuie sa obtineti acordul
titularului de card.

BIROURILE DE SCHIMB VALUTAR/CAZINOURILE

Pentru a putea primi plati cu cardul pentru servicii de
birouri de schimb sau cazinou, aveti nevoie de acordul
nostru scris prealabil.

Trebuie sa efectuati temeinic toate controalele cardurilor
descrise in sectiunea Verificarea cardurilor (a se vedea
pagina 13).

In afara de aceste controale, in cadrul realizarii
tranzactiilor la un birou de schimb sunteti obligati sa
identificati titularul de card si sa efectuati inregistrarea cu
privire la actul de identitate prezentat. Cerintele exacte
depind de tipul cardului folosit si va rugam sa aveti in
vedere ca si aici exista riscul de chargeback-uri.

La locul de tranzactionare de tipul Birou de schimb

valutar/Cazinou nu este permisa efectuarea tranzactiei de
refund.
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CREDITAREA SAU DEBITAREA
PLATILOR DIN CONTUL

DUMNEAVOASTRA BANCAR

CREDITAREA PLATJLOR iN CONTUL
DUMNEAVOASTRA BANCAR

Procesarea si decontarea tranzactiilor

Societatea noastra ofera decontare automata

a tranzactiilor, independent de inchiderile efectuate. in
setarea de baza, fiecare terminal efectueaza inchiderea
automata®, in asa-numita fereastra orara pentru realizarea
inchiderii (- 30 minute pana la + 30 minute de la
momentul inchiderii). Fereastra orara pentru inchidere
poate fi setata oricand intre 00:00- 22:55 din diverse
motive ale proceselor de decontare.

Exista urmatoarele tipuri de inchideri, care pot fi
realizate:

e Inchidere prematura- Daca inchiderea este realizata in
afara ferestrei pentru inchidere (manual), nu are nicio
influenta asupra procesarii tranzactiilor si serveste doar
pentru nevoile dumneavoastra interne. Pana la realizarea
inchiderii automate, toate tranzactiile urmatoare se
includ in continuare in decontarea pentru ziua respectiva
si va vor fi decontate intro singura suma.

inchidere obisnuita- Daca inchiderea este efectuata
in cadrul ferestrei alocate (manuala sau automata),
decontarea pentru ziua respectiva se inchide si
urmatoarele tranzactii vor fi alocate in ziua urmatoare.

Inchidere intarziata- Daca inchiderea este efectuata
dupa termenul stabilit pentru fereastra inchiderii
(manual), toate tranzactiile realizate pana la sfarsitul
ferestrei de inchidere vor fi decontate in ziua
respectiva. Tranzactiile realizate de la sfarsitul ferestrei
pentru inchidere pana in momentul realizarii inchiderii
manuale intarziate vor fi decontate in ziua urmatoare.

Termene pentru procesare

Pentru obtinerea unui document privind tranzactia
dumneavoastra, vom inainta aceasta tranzactie
emitentului corespunzator al cardului, de la care vom
solicita plata in numele dumneavoastra (a se vedea

. Procesarea tranzactiilor la pag. 8), in aceeasi zi, in care
ne veti inainta aceste tranzactii. In cazul in care veti inainta

tranzactiile dupa termenul din sistem pentru transmiterea
tranzactiilor spre procesare (care este la 22:55), sau intro zi
nelucratoare, vom fnainta aceste tranzactii emitentului de
card abia in urmatoarea zi lucratoare.

Termene pentru creditarea platii in contul
dumneavoastra

Plata va fi efectuata in contul dumneavoastra bancar

sau intro alta modalitate stabilita in Termeni si conditii
generale pentru acceptarea cardurilor de plata. De obicei
transmitem mijloacele financiare in urmatoarea zi, dupa
ce primim cu succes tranzactia dumneavoastra procesata
electronic, cu ajutorul terminalului dumneavoastra

de plata. Data la care suma va fi creditata in contul
dumneavoastra depinde de banca la care este deschis
contul dumneavoastra.

PORTALUL PENTRU COMERCIANTI (MERCHANT
PORTAL)

Portalul pentru clienti este un sistem destinat tuturor
comerciantilor care accepta carduri de plata prin
intermediul Global Payments. Va ofera un rezumat al
platilor dumneavoastra, al tranzactiilor si blocarilor si va
permite sa obtineti extrase in format PDF, XLSX si alte
diferite rapoarte. Aceste functii va pot fi utile in cazul
reconcilierii platilor dumneavoastra si al controlului
tranzactiilor dumneavoastra, care au fost transmise
spre procesare la Global Payments din terminalele
dumneavoastra.

De asemenea, portalul va permite accesul la informatii
importante din punct de vedere al timpului si sensibile
din punct de vedere financiar, si va ofera flexibilitate, pe
care extrasele pe hartie nu o permit. Toate datele sunt
completate zilnic si tranzactiile individuale sunt afisate cu
toate detaliile corespunzatoare.

In timpul controlului platilor si a tranzactiilor
dumneavoastra, puteti face urmatoarele:
e Afisarea platilor intre doua intervale de timp

Afisarea rezumatelor pentru platile selectate

e Afisarea tranzactiilor individuale, care creeaza

0 anumita plata

Y'1n baza solicitarii, se poate schimba in inchidere manuala
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e Deschiderea chitantelor tranzactiilor dumneavoastra

e (Cautarea unor date financiare concrete

e Sortarea datelor in functie de plati individuale, data
tranzactiei, plata, locul de tranzactionare, suma,

terminal

e Afisarea datelor pentru unul sau mai multe locuri de
tranzactionare

e Analiza datelor- exportul si salvarea datelor selectate

in PC-ul dumneavoastra in format XLS si utilizarea unei
aplicatii destinate pentru analiza datelor.

TRANSACTII

IN CURS DE REZOLVARE UTILIZATORI

A

DESCARCARI

&)

AUTORIZARE

Disponibilitatea si istoricul datelor

Datele de pe portal sunt disponibile in maxim 24- 48
de ore dupa inchiderea contabila a terminalului. Portalul
propriu-zis este accesibil nonstop, 24 ore pe zi, 7 zile
pe saptamana. Este disponibil istoricul platilor de pana
la 2 ani.

Puteti gasi informatii detaliate cu descrierea exacta

a tuturor functiilor disponibile Tn Manualul utilizatorului
pentru Portalul clientului.

35

EXTRASE

Extrasele sunt disponibile pentru descarcare in sectiunea
,Extrase’ in Merchant Portal. Sunt disponibile pentru
descarcare urmatoarele documente: extrase de plati,
facturi si corectii de facturi pentru inchiriere de terminale,
facturi storno, somatii si alte diferite rapoarte.

Extrasele nu sunt transmise automat la adresa
dumneavoastra de email.

Formatele extraselor

e * pdf: rezumat userfriendly al tranzactiilor incheiate,
care este potrivit pentru prelucrare manuala-
incarcarea in sistemul contabil nu este posibila

e flat, *.xml: potrivit pentru prelucrare electronica,
transmitere prin email, SFTP sau pe portalul
comerciantului. Este necesara instalarea unui
software contabil adecvat. Pentru prelucrare manuala
a acestui format, acesta se poate deschide in
programul MS Excel.

e Merchant- aplicatie pe Internet, care permite
vizualizarea platilor, a tranzactiilor si a autorizarilor,
permite generarea de fisiere in format .pdf sau .xIsx

Tipurile extraselor

Detaliat- cuprinde informatiile de baza si un rezumat
complet al tuturor tranzactiilor procesate intr-o perioada
de timp definita. Tipul recomandat

Frecventa extraselor
e Formatul .pdf

— Zilnic

— Saptamanal

— Lunar

e Formatul .xml, .flat

—Zilnic

TRANZACTIILE RESPINSE

In cadrul procesului realizat de noi de verificare

a tranzactiilor, respingem si returnam toate tranzactiile
care nu au trecut de verificare, de exemplu tranzactiile

realizate cu un card expirat. Tranzactiile respinse va vor
cauza pierdere financiara.
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Inainte de aceasta, verificam detaliile tranzactiei in
sistemele noastre. In cazul in care gasim erori, acestea
vor fi corectate. Daca problema nu va fi rezolvata, va vom
informa printro scrisoare/email si suma creditata in contul
dumneavoastra va fi ajustata in mod corespunzator.

In cazul in care are loc respingerea intregului fisier cu
tranzactii, va vom contacta telefonic si va vom informa cu
privire la masurile corective, pentru a evita situatia in care
in contul dumneavoastra nu va fi creditata nicio suma
financiara.

COMISIOANELE PENTRU SERVICII

Este vorba de o suma, pe care sunteti obligati sa

o achitati pentru serviciile prestate de noi de procesare
a tranzactiilor realizate cu cardul de plata. Comisioanele
sunt calculate cel mai des ca un procent din suma
tranzactiei dar pot fi aplicate si alte scheme de
comisionare in raport cu cele stabilite prin conditiile
contractuale.

Informatii detaliate despre comisioanele pentru servicii
le puteti gasi in Cererea dumneavoastra de acceptare
a cardurilor de plata.

RECONCILIERE

Recomandam cu fermitate sa efectuati reconcilierea
contului dumneavoastra bancar in fiecare luna. Va rugam
sa ne sunati sau trimiteti un email (informatiile de contact
le puteti gasi la pag. 52), daca veti avea orice intrebari

cu privire la datele din extrase referitoare la procesarea
tranzactiilor cu cardul de plata.
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CHARGEBACK-URILE

INTRODUCERE

Prin chargeback se intelege tranzactia pe care banca
emitenta si-o retine in intregime, sau valoarea partiala
a tranzactiei platite comerciantului, de regula in baza
reclamatiei depuse de titularul cardului de plata.
Chargeback este uneori numit si , litigiu” (disputa).

Fiecare chargeback are reguli specifice, prevederi si
intervale de timp, in cadrul carora Global Payments
trebuie sa actioneze. Aceste reguli sunt stabilite de
organizatiile de carduri Mastercard, Visa, JCB si UnionPay
si prevad pasii care pot fi urmati pentru a solutiona un
caz de chargeback. Vom face tot ce este posibil in cadrul
acestor reguli pentru a asigura protectia dumneavoastra
impotriva chargeback-ului.

Exista o serie de motive, pentru care o tranzactie poate

fi reclamata si ulterior suma acesteia debitata din contul

comerciantului, totusi aceste motive pot fi impartite in

cinci categorii principale:

e cerere de documentatie (a se vedea ,Ce este cererea
de documentatie?” mai jos)

e tranzactie neautorizata- titularul autorizat de card nu
si-a dat acordul pentru o astfel de tranzactie si nu
a participat la ea

e motive legate de autorizare- de exemplu, tranzactia
depaseste limita autorizata si a fost finalizata fara
autorizare (a se vedea pagina 19), autorizarea a fost
respinsa etc.

e eroare la procesare- de exemplu, procesare dubla
a tranzactiei

® bunuri sau servicii anulate/returnate- titularul cardului
a anulat comenzile sau a returnat bunurile si nu
i-au fost restituiti banii, restituirea banilor nu a fost
procesata sau banii restituiti nu au fost creditati pe
acelasi card, din care au fost retrasi initial (a se vedea
pagina 22)

e bunuri/servicii nelivrate- de exemplu, in cazul livrarii
Tntarziate a bunurilor sau a serviciilor, sau in cazul
livrarii bunurilor incorecte.

Va vom informa intotdeauna despre chargeback printro
scrisoare sau email inainte sa fie retrase sumele
aferente din contul dumneavoastra. De faptul daca vom
putea sa va protejam fata de chargeback depinde daca
tranzactia in cauza a fost in totalitate in conformitate

cu regulile stabilite de organizatiile Mastercard, Visa,
JCB, sau UnionPay. Acolo unde va fi posibil, de exemplu
atunci cand tranzactia a fost autentificata prin citirea
cipului si introducerea de PIN, va vom apara automat
fata de chargeback. in cazul in care vom solicita de la
dumneavoastra alte informatii/documentatie, veti primi
de la noi o solicitare scrisa. Chargeback (suma litigioasa)
va fi perceput abia dupa finalizarea intregului proces de
chargeback.

In cazul in care va vom contacta in scris cu solicitari
de informatii, este foarte important sa furnizati
informatiile solicitate, int-un format clar si in termenul
stabilit in scrisoarea noastra. In caz contrar, putem
avea impedimente in apararea dumneavoastra fata de
chargeback in cadrul intervalului de timp posibil.

Solicitarile pentru furnizarea documentatiei pot fi
transmise péana la 90 de zile dupa ce tranzactia a fost
debitata din contul titularului de card sau dupa ce
serviciul respectiv a fost receptionat. Cu toate acestea,
in unele cazuri, de exemplu atunci cand a fost vorba de
o frauda, documentele pot fi solicitate pana la doi ani
dupa data tranzactiei. De aceea, este crucial sa puteti
furniza cu usurinta aceasta documentatie. Nu uitati ca
datele de pe carduri trebuie sa fie pastrate in conditii
de securitate (a se vedea pag. 41 privind , Securitatea
datelor”)

Va rugam sa ne contactati (datele de contact le puteti
gasi la pagina 52), daca doriti sa discutati cu noi referitor
la scrisoarea care anunta un chargeback sau daca nu
sunteti siguri ce documentatie vi se solicita.

CE ESTE CEREREA DE DOCUMENTATIE?

Cererea de documentatie este depusa atunci cand
titularul cardului ridica o intrebare referitoare la o
tranzactie efectuata cu cardul de plata. Adesea este din
cauza faptului ca titularul cardului nu fsi aminteste ca ar
efectua tranzactia respectiva.

Cererea de documentatie nu este chargeback. Aceasta
fnseamna ca nu vom retrage nicio suma din contul
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dumneavoastra. Totusi, cererea de documentatie poate
rezulta in chargeback, daca informatiile pe care emitentul
cardului le obtine de la noi sunt ilizibile, nu sunt suficiente
pentru a raspunde Intrebarii titularului de card, sau

nu dovedesc autentificarea clientului prin intermediul
cipului pe card, impreuna cu verificarea PIN-ului sau
autentificarea prin intermediul platii securizate prin
Internet.

Este important sa dati curs imediat cererii de

documentatie, deoarece in caz contrar, conform regulilor
Mastercard, Visa, JCB si UnionPay, putem pierde dreptul
de a va apara fata de orice alte chargeback-uri ulterioare.

CUMTREBUIE SA EVITAM CHARGEBACK-URILE
Tranzactii la care cardul este prezent (CP)

Cardurile cu cip si terminalele cu introducerea PIN-ului au
progresat semnificativ in prevenirea de fraude cu carduri
si in perioada actuala reprezinta un standard.

Standardele operatorilor de retele de carduri de plata
solicita ca tranzactiile CP, unde este prezentat un

card cu cip cu PIN, sa fie efectuate prin citirea cipului

si introducerea PIN-ului in terminal. Utilizarea benzii
magnetice n locul cipului este permisa daca dupa
introducerea cipului, terminalul va invita sa utilizati banda
magnetica.

Totusi, sunt folosite multe carduri valabile, care nu au cip
si trebuie trase prin cititor si citite datele de pe banda
magnetica. Dupa efectuarea acestei operatiuni se poate
intampla ca pentru verificarea tranzactiei va trebui sa
folositi semnatura titularului de card. De asemenea,
exista o serie de carduri, care au cip, dar solicita pentru
verificare doar semnatura titularului de card. Unele din
aceste carduri au fost emise in strainatate sau anumitor
titulari de card, care nu pot folosi PIN-ul.

Cea mai buna metoda de minimizare a riscului de
chargeback-uri la tranzactii CP este de a urmari cu atentie
solicitarile, care apar pe terminalul dumneavoastra.

Daca terminalul autorizeaza plata si solicita semnatura
titularului de card, aceasta procedura ar trebui permisa
luand in considerare faptul ca trebuie efectuate
controalele obisnuite pentru tranzactiile verificate cu
semnatura (a se vedea pagina 12).

Tranzactii la care cardul nu este prezent (CNP)

in mediul CNP este important sa aveti in vedere ci
sunteti expusi unui risc mai mare de chargeback-uri.
Daca veti urmari punctele prezentate mai jos si va veti
ghida dupa informatiile specificate in sectiunea ,,Cum se
poate reduce riscul de frauda” de la pag. 45, acest risc va
fi redus la nivelul minim:
e In cazul in care clientul solicita ridicarea bunurilor

din magazin, realizati tranzactia la ridicare, si

anume ca tranzactie la care cardul este prezent,

cu ajutorul dispozitivului dumneavoastra la locul de

tranzactionare.

Trimiteti intotdeauna bunurile cu posta recomandata
sau posta speciala, sau prin intermediul unei societati
de transport de incredere si sigure. Insistati asupra
faptului ca trebuie emisa o dovada de livrare, care
trebuie semnata ulterior, daca este posibil de catre
titularul cardului. Solicitati curierul sa nu livreze coletul,
daca locul in care trebuie sa fie livrat pare a fi gol. Va
rugam sa aveti in vedere ca dovada de plata propriu-
zisa nu este suficienta pentru a va proteja fata de
chargeback.

Niciodata nu predati bunurile tertilor, cum ar fi de
exemplu soferi de taxi sau mesageri.

Acordati o atentie mai mare tranzactiilor, la care adresa
de facturare difera de adresa de livrare solicitata.
Evitati livrarile la adresele care difera de adresa
titularului de card, precum hoteluri, Internet cafe-uri si
adrese ale altor persoane, la care se afla destinatarul.

Procedati cu atentie in cazul cerintelor de livrare

a doua zi, a cerintelor de modificare rapida a adresei
de livrare, a apelurilor telefonice in ziua livrarii, in care
cumparatorul solicita o anumita ora de livrare.

De asemenea, acordati o atentie sporita cazurilor in
care comanda a fost plasata dintrun cont de email, in
care numele clientului nu este cuprins in niciun fel in
adresa de email.

Fiti suspiciosi fata de tranzactiile care, avand in vedere
tipul afacerii dumneavoastra sunt neobisnuit de mari
in ceea ce priveste valoarea si volumul, sau vanzarea
este ,prea usoara’ Experienta noastra ne spune ca
tocmai la aceste tranzactii este o probabilitate mare ca

vor fi frauduloase.
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e n cazul in care restituiti bani, intotdeauna face
restituirea pe acelasi card de plata, cu care a fost
efectuata tranzactia initiala.

¢ Tineti o baza de date cu tranzactii reclamate
(chargeback-uri), pentru a putea identifica usor
formule n tranzactii frauduloase. Daca vanzarea pare
a fi ,prea frumoasa pentru a fi reala’ atunci probabil
nu este reala. Nu va temeti sa contactati titularul
cardului pentru a-i adresa intrebari suplimentare sau
pentru a solicita identificare suplimentara. Clientul
cinstit ar trebui sa aprecieze ca tineti la securitate si ca
incercati sa protejati clientii dumneavoastra de fraude.

e Pentru tranzactii in cadrul magazinelor online, pe
site-ul web ar trebui sa fie implementat inca un nivel
de securizare. Functiile Mastercard SecureCode si
Verified by Visa (VbV) au fost create pentru a permite
clientilor de a se identifica ca fiind titularul real al
cardului (a se vedea pag. 48). Pentru a putea accepta
cardurile Maestro prin Internet, trebuie sa suportati
Mastercard SecureCode.

Maijoritatea chargeback-urilor rezulta ca urmare

a tranzactiilor frauduloase. Daca finalizati o tranzactie care
pare a fi frauduloasa, o faceti pe propriul risc. In cazul in
care tranzactia a fost finalizata, insa bunurile nu au fost
transmise, inca sunteti in pozitia in care puteti restitui
banii clientului.

Obtinerea cu succes a unei autorizari

Autorizarea tranzactiei cu cardul de plata este modalitatea
de a verifica daca cardul nu a fost pierdut/sustras si daca
titularul cardului are Tn momentul realizarii platii mijloace
financiare suficiente in contul sau.

Autorizarea cu succes nu este verificarea identificarii
Titularului de card si prin urmare nu este nici garantia ca
va fi platita.

Dovada de preluare a bunurilor

A se vedea capitolul ,, Livrarea bunurilor” la pag. 38
pentru mai multe informatii cu privire la livrarea bunurilor
si importanta de a obtine dovada de livrare. Va rugam sa

aveti in vedere ca dovada propriu-zisa nu este dovada
suficienta, care ar impiedica chargeback-ul.
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Daca finalizati vanzarea de bunuri sau servicii in afara
punctelor dumneavoastra de vanzare, recomandam sa
folositi un terminal mobil pentru validarea tranzactiei.
In cazul in care tranzactia este reclamata ulterior, vom
solicita o dovada a faptului ca titularul cardului si cardul
au fost prezenti in momentul tranzactiei.

Primirea avansului- Bunurile sunt comandate, insa nu
sunt livrate imediat

Uneori se vorbeste despre ,livrare améanata” si de
obicei se foloseste in cazul tranzactiilor, unde nu este
posibila livrarea imediata a bunurilor achizitionate, de
exemplu, atunci cand este vorba de o piesa mare de
mobilier, care a fost realizata la comanda. In aceste
cazuri puteti solicita ca titularul cardului sa realizeze
achizitia Tn doua tranzactii separate, cand in prima
tranzactie va depune un avans, iar prin cea de-a doua va
achita diferenta de plata.

In cazul in care vanzarea este realizata prin aceasta
metoda, este important ca ambele tranzactii sa

fie procesate separat, iar cea de-a doua tranzactie
acceptata sa nu fie procesata pana nu au fost expediate
bunurile. In cazul in care veti procesa tranzactia
acceptata, iar diferenta de plata a fost achitata inainte
ca bunurile sa fie expediate, titularul cardului poate
percepe aceasta ca fiind , nelivrarea bunurilor” si poate
solicita de la emitentul cardului sa-i fie restituita suma
tranzactiei cu ajutorul chargeback-ului.

Regulile organizatiilor de carduri de plata prevad ca
tranzactia acceptata prin care a fost achitat avansul
poate fi inaintata spre procesare inainte de expedierea
bunurilor sau a serviciilor. Insa tranzactia acceptata,
prin care a fost achitata diferenta de plata nu poate

fi Tnaintata spre procesare pana nu au fost expediate
bunurile.

Neprimirea bunurilor sau neprestarea serviciilor

e Nu procesati tranzactia cu cardul de plata pana
nu a avut loc expedierea bunurilor sau prestarea
serviciilor.

e Nu procesati nicio tranzactie cu cardul de plata, unde

titularul cardului a platit deja bunurile sau serviciile cu
ajutorul unei alte metode de plata.
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e Solicitati ca titularul cardului sa semneze dovada
dumneavoastra de livrare sau de prestare a serviciilor,
dupa ce ati finalizat serviciile respective.

e Incazulin care nu puteti livra bunurile si serviciile
integral, informati permanent titularul de card cu
privire la toti pasii dumneavoastra.

e n cazul in care ati taxat titularul de card pentru
bunuri, pe care inca nu le puteti expedia, realizati
doar o tranzactie partiala. Obtineti autorizarea pentru
valoarea bunurilor, pe care le puteti expedia.

Bunurile nu corespund descrierii

e Este obligatia dumneavoastra sa asigurati ca
bunurile comandata de catre titularul cardului
sa fie livrate exact asa cum sunt descrise in
catalogul dumneavoastra, sau in cadrul reclamei
dumneavoastra. in cazul in care nu puteti livra
bunurile cu specificatiile exacte, inclusiv culoare,
marime, calitate si cantitate, trebuie sa atentionati
titularul de card cu privire la modificari si sa solicitati
aprobarea acestuia in ceea ce priveste varianta
modificata.

e Bunurile ar trebui sa fie livrate la timp si ar trebui sa fie
adecvate scopului, pentru care au fost comandate: de

exemplu, nu pot fi considerate acceptabile biletele de
teatru, care au sosit dupa data spectacolului.

e in cazul in care titularul de card primeste bunurile si
acestea sunt deteriorate, sparte sau inadecvate in
alt fel scopului dorit, titularul cardului va avea dreptul
sa solicite de la dumneavoastra restituirea sumei
tranzactiei (chargeback).

e in cazul in care titularul de card va returneaza bunurile,

aveti obligatia de a restitui titularului imediat suma
integrala, pe care a platit-o pentru bunuri.

Alte motive pentru chargeback

Mai jos sunt prezentate alte cateva motive obisnuite

pentru chargeback: Nu este vorba de o lista exhaustiva si

in conditiile in care veti lua in considerare recomandarile
specificate in aceste Instructiuni pentru comercianti, ar
trebui sa fiti capabili sa evitati chargeback-urile.

e tranzactie procesata pe un card expirat

e suma incorecta a tranzactiei- titularul cardului a fost
taxat cu mai mult decét a preluat in realitate sau decéat
a fost informat.

® moneda incorecta a tranzactiei- tranzactia a fost
inregistrata intro alta moneda decat cea pe care
titularul de card a aprobat-o activ.

e clientul nu si-a dat acordul activ cu contabilizarea
ulterioara a tranzactiei suplimentare

In parteneriat cu
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PClI DSS/ACCEPTAREA CARDURILOR

DE PLATA iN CONDITII DE SECURITATE

In momentul in care acceptati un card de plata pentru

realizarea unei tranzactii fara numerar, trebuie luata in

considerare importanta datelor, pe care le colectati in

cadrul tranzactiei de plata si protectia corespunzatoare
a acestor date.

In cazul unui incident de securitate, va expuneti riscului
de pierderi financiare si prejudiciere a reputatiei afacerii
dumneavoastra.

Standardul Payment Card Industry Data Security
Standard (PCI DSS) cuprinde reguli obligatorii la nivel
international privind manipularea in conditii de securitate
a datelor referitoare la cardul de plata si a datelor
tranzactiei, care au fost stabilite de societatile de carduri
cu obiectivul de a majora nivelul de securitate al acestui
tip de date.

PAYMENT CARD INDUSTRY DATA SECURITY
STANDARD (PCI DSS)

PCI DSS este un ansamblu de cerinte complexe pentru
securizarea datelor referitoare la clienti de pe cardurile
de plata. Printre acestea se numara cerintele pentru
administrarea securizarii, directive, proceduri, arhitectura
de retea, formatul software-ului si alte masuri cheie de
protectie.

Obiectivul standardului este de a ajuta societatile in
protejarea datelor despre clienti de pe cardurile de
plata in businessul zilnic. Datele personale, sensibile,
salvate pe card sau in card reprezinta cheia pentru
realizarea tranzactiei. Daca nu veti proteja aceste date
in mod corespunzator, se poate Intdmpla ca hackerii,
care vor descoperi locurile vulnerabile ale sistemului
dumneavoastra si vor reusi sa sparga sistemul, sa
sustraga aceste date. Aceste date sunt foarte valoroase
pentru ei, deoarece le pot folosi in mod abuziv pentru
finantarea altor activitati ilegale.

Este vorba de un pericol foarte real. Fiecare comerciant,
indiferent de cat de mare este afacerea lui, este expus
riscului de scurgeri de date. O consecinta poate fi
amenda aplicata de operatorul retelei de carduri de plata,
deoarece datele clientului nu au fost securizate suficient
de eficient si conform standardelor PCI DSS. Aceste

41

amenzi incep cu suma de 5.000 euro, insa in functie de
fmprejurarile concrete pot fi mult mai mari.

Proceduri recomandate

In principiu, conformitatea cu standardul PCI DSS

fnseamna ca manipulati datele financiare de pe cardurile

de plata ca si cum ar fi vorba de numerar. Ar trebui

sa asigurati ca datele sunt manipulate In conditii de

securitate maxima posibila, respectand cel putin

urmatoarele:

* nu veti furniza informatiile de pe cardurile de plata
altor persoane, in afara de noi

e veti limita accesul angajatilor dumneavoastra la
datele de pe cardurile de plata.

In niciun caz nu pastrati urmatoarele informatii:

e datele complete salvate pe banda magnetica sau in
cip- cunoscute de asemenea ca Track 2 Data — de
exemplu, valoarea de verificare a cardului (Card
Verification Value, CVV, Batch Code), codul de
validare a cardului (CVC) si valoare de verificare PIN
(PIN Verification Value, PVV).

e Codul de validare a cardului (CVC - trebuie sa fie
sters imediat dupa ce ati autorizat tranzactia, chiar
si in cazul tranzactiilor CNP, precum comenzile
prin posta sau telefon (MOTO), sau tranzactiile pe
Internet nesecurizate.

Este foarte important sa implementati urmatoarele

proceduri:

e pastrati doar acele date sensibile, care sunt
indispensabile pentru afacerea dumneavoastra, pe
perioada strict necesara

e pastrati toate materialele, care contin informatii
despre carduri (de ex. chitante ale tranzactiilor) intr-un
spatiu sigur, incuiat, pe perioada strict necesara

e distrugeti sau stergeti toate mediile care contin date
Tnvechite din tranzactii, care includ informatii despre
titularul de card, fara intarziere

e asigurati ca toate persoanele terte, care proceseaza
sau salveaza pentru dumneavoastra datele sensibile,
sau acele persoane, cu care sunteti in discutii cu
privire la aceste servicii, sa confirme ca indeplinesc
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standardul PCI DSS si sunt inregistrate pe site-urile
societatilor de carduri (Visa, Mastercard).

pastrati chitantele tranzactiilor intrun loc sigur si pe
perioada stabilita de legislatia locala de la livrarea
bunurilor sau serviciilor, iar dupa expirarea acestei
perioade asigurati distrugerea lor sigura

pastrati datele despre titularii de carduri doar daca
este strict necesar; in orice caz insa, aceste date
trebuie sa fie stocate in siguranta si trebuie sa fie
criptate.

Indiferent daca creati, revizuiti sau proiectati singuri sisteme
de inregistrare a platilor, sau le achizitionati prin intermediul
tertilor, care stocheaza, proceseaza si transmit datele
sensibile de pe cardurile de plata, este important sa asigurati
ca acest sistem si persoanele terte corespunzatoare

sa respecte standardul PCI DSS. Furnizorii de servicii si
aplicatii, care au trecut de auditul PCI DSS si PA-DSS,
sunt prezentati pe site-ul oficial al Consiliului PCI DSS
https://www.pcisecuritystandards.org/.

Daca pe echipamentul dumneavoastra POS utilizati
un software disponibil pe piata, aveti obligatia stabilita
de operatorii retelelor de carduri de plata de a asigura

ca acest software respecta standardul Payment
Application Data Security Standard (PA-DSS). Utilizarea
unui software, care nu corespunde acestui standard
incalca regulile stabilite de operatorii retelelor de carduri
de plata si va expuneti astfel riscului de sanctiuni
semnificative, alte cheltuieli si amenzi. De asemenea,
majorati prin aceasta riscul de scurgere a datelor cu
impact financiar si reputational semnificativ asupra
afacerii dumneavoastra.

Toate echipamentele furnizate de noi pentru acceptarea
cardurilor de plata sunt in conformitate cu versiunea in
vigoare a standardului PCI DSS. Datorita acestui lucru,
afacerea dumneavoastra va putea atinge mai usor
conformitatea cu PCI DSS.

Pentru alte informatii despre PCI DSS vizitati:

e http://www.pcisecuritystandards.org — acest site
contine cea mai noua versiune a standardelor PCI
DSS si recomandari pentru respectarea acestor
standarde

http://www.mastercard.com/us/sdp/merchants/index.html

http://www.Visaeurope.com/receiving-payments/security.

NIVELUL CRITERIILE PROCEDURILE DE VALIDARE REALIZATE DE
Peste 6 000 000 de tranzactii * Auditanual Qe__se_curltate la Evaluator de securitate
. sediul societatii si Report on oo ..
1 pe an cu cardurile . T calificat (QSA, Qualified
oy Compliance (ROC) : .

Mastercard siVisa e Scanarea trimestriali a retelei Security Advisor)
intre 1 000 000 si 6 000 000 | Audit anual de securitate la QSA sau evaluator de

2 de tranzactii pe an cu sediul societatii (inclusiv ROC) | securitate intern (ISA,
cardurile Mastercard siVisa |® Scanarea trimestriala a retelei | Internal Security Assessor)
Intre 20 000 511000000 e |* pAPSIONa’ I8 Autosvaluare

3 tranzactii pe an intr-un Assessement duesitonnaire) Chestionar de autoevaluare
magazin pe Internet e Scanarea trimestriala a retelei
Mai putin de 20 000 de
tranzactii intr-un magazin PCI SAQ anual .

4 S : . - . | Chestionar de autoevaluare
pe Internet si mai putin de Scanarea trimestriala a retelei
1 000 000 de tranzactii pe an
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OBLIGATIILE DUMNEAVOASTRA
Respectarea Standardului PCI DSS

In cadrul Contractului privind procesarea tranzactiilor cu
cardul de plata, pe care I-ati incheiat cu noi, vi se solicita
sa respectati standardul PCI DSS.

Toti comerciantii se vor incadra intruna din cele patru
categorii de comercianti, in baza volumului de tranzactii
pentru perioada din ultimele 12 luni. Urmatorul tabel
prezinta volumul tranzactiilor pentru fiecare nivel si
metoda de validare, pe care trebuie sa o folositi.

Lista completa de QSA calificati o puteti gasi pe site-ul
PCI Security Standards Council:

https://www.pcisecuritystandards.org/approved_
companies_providers/qualified_security_assessors.php

Site-ul urmator ofera informatii despre cum puteti deveni
ISA:

https://www.pcisecuritystandards.org/approved_
companies_providers/internal_security_assessors.php

Este necesar sa ne demonstrati in mod regulat ca

respectati standardele PCI DSS. De aceea, va rugam sa

ne transmiteti urmatoarele:

e Confirmarea dumneavoastra scrisa privind respectarea
standardelor:

e Attestation of Compliance (face parte din
documentatia SAQ) pentru comercianti, care 1si
realizeaza auditul singuri, in colaborare cu ISA (anual)

e Report on Compliance (ROC) pentru comercianti, la
care auditul a fost realizat de catre un auditor extern
(anual)

e ASV - document cu privire la rezultatul scanarii retelei
(trimestrial)

e |n cazul in care lucrati cu persoane terte, copia AOC
a acestei terte persoane.

Transmiteti, va rugam, documentele specificate mai sus

reprezentantului dumneavoastra comercial sau direct
echipei PCI DSS la adresa pci@globalpayments.cz sau
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sunati la linia noastra de suport (datele de contact pot fi
gasite la pag. 52), in cazul in care aveti nevoie de orice
alte informatii.

TERTII

In cazul in care folositi serviciile societatilor terte si
acordati acestor societati accesul la datele cardurilor si
datele financiare ale titularilor de carduri pentru orice
scop (de ex. procesarea tranzactiei, stocarea datelor sau
servicii de call center), va trebui sa asigurati ca si aceste
terte persoane respecta toate regulile si prevederile in
domeniul securitatii datelor. Toti tertii care stocheaza
sau proceseaza pentru dumneavoastra aceste date
trebuie sa respecte indeosebi standardul PCI DSS si
trebuie sa fie inregistrati la societatile de carduri. Pentru
orice nerespectare a acestor cerinte de catre societatea
colaboratoare veti fi responsabili dumneavoastra, si
astfel va puteti expune unui risc nedorit de pierderi
financiare.

Se solicita copia AOC a tertilor. Va rugam sa
o transmiteti la adresa specificata.

Domeniul turismului este un segment foarte riscant

din punct de vedere al scurgerii datelor de pe cardurile
de plata si a datelor private ale titularilor lor, care duc

nu doar la pierderi financiare semnificative, ci si la
pierderea reputatiei entitatii sau lantului respectiv.
Entitatile segmentului de turism trebuie sa prezinte si
AOC al furnizorului de Hotel Management System si ale
societatilor, care efectueaza servicii pentru comerciant,
de ex. rezervari, plata avansurilor etc.

CE SE INTAMPLA DACA NU OBTINETI
CONFORMITATEA CU PCI DSS?

In cazul in care nu veti dovedi conformitatea cu

acest standard, vi se pot aplica taxe lunare pentru
nerespectarea cerintelor de securitate, care sunt
percepute retroactiv si sunt nerambursabile. Aceste taxe
pentru nerespectarea standardului PCl DSS vor continua
pana nu veti obtine din nou conformitatea cu PCI DSS.

Indiferent de calea pe care o veti alege pentru obtinerea
conformitatii, nu veti fi considerati ca fiind o entitate
care respecta standardul PCI DSS, pana nu obtinem si
nu raportam statutul dumneavoastra in ceea ce priveste
acest aspect la organizatiile de carduri.
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DACA SUSPECTATIVIOLAREA SECURITATII

Daca veti respecta procedurile recomandate mai sus si
daca veti obtine conformitatea integrala cu standardul
PCI DSS, veti reusi sa reduceti riscul unui incident de
securitate la minim. Securizarea insa nu poate fi niciodata
perfecta, de aceea este indispensabil sa aveti stabilit

un plan de reactie imediata adaptat nevoilor afacerii
dumneavoastra si astfel sa stiti ce pasi trebuie sa urmati.

In cazul in care constatati incélcarea securitatii in afacerea

dumneavoastra (scurgerea de date), care se refera la date

financiare de pe carduri de plata, sau daca suspectati

o astfel de incalcare, trebuie sa efectuati urmatoarele

masuri:

e contactati-ne imediat la urmatoarea adresa de email:
pci@globalpayments.cz

e nufincercati sa accesati sau sa modificati sistemele
sparte- nu va nregistrati in ele si nu modificati nicio
parola

e nu opriti aceste sisteme de inregistrare a platilor:
izolati-le de la reteaua dumneavoastra si deconectati
toate cablurile de retea

e pastrati toate log-urile generate si inregistrarile digitale
asemanatoare

e efectuati un back-up al sistemelor dumneavoastra,
pentru a le pastra in stadiul actual: va simplifica
cercetarile ulterioare

e inregistrati pasii urmati.

In plus, ar trebui sa apelati cu o cerere de consultanta

profesionala la un anchetator legal calificat, aprobat de

PCI DSS. Lista societatilor care presteaza acest serviciu

o puteti gasi la adresa:

www.pcisecuritystandards.org/approved_companies_
providers/pfi_companies.php

In parteneriat cu
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CUM SE POT LIMITA FRAUDELE

Fraudele sau tranzactiile frauduloase au devenit o
epidemie globala, care este un pericol pentru toti fara
exceptie. Este tentant sa credeti ca imediat ce plata

a fost autorizata, aveti siguranta ca veti primi banii ce vi
se cuvin. Din pacate, nu este asa.

Autorizarea nu garanteaza plata!

Atunci cand este acordata autorizarea, prin aceasta este
confirmat doar faptul ca pe card sunt disponibile mijloace
financiare suficiente si ca respectivul card nu a fost
raportat ca pierdut sau sustras- deocamdata. Proprietarul
autorizat nu trebuie sa stie ca cineva foloseste datele de
pe cardul lui de plata, si astfel tranzactia se poate dovedi
ca fiind frauduloasa.

Marea majoritate a platilor cu cardul este finalizata

fara orice fel de probleme. Insa o singura tranzactie
frauduloasa poate avea impacturi negative semnificative
pentru dumneavoastra: trebuie sa-i acordati timp, va
costa bani si poate deteriora reputatia dumneavoastra.

Escrocii sunt inventivi, creativi si adaptabili. Pentru a avea
informatii mai bune despre posibile atacuri ale escrocilor,
am creat o lista a celor mai dese fraude, cu care ne-am
intalnit de-a lungul colaborarii cu clientii nostri.

TIPURILE DE FRAUDE, CARORATREBUIE SA LE
ACORDATI ATENTIE

Utilizarea mai multor carduri si incercari respinse

Escrocii si cumpara adesea seturi de date sustrase de
pe carduri sau aceste carduri propriu-zise si incearca sa
faca comenzi prin telefon, fax sau online. Vor incerca
fiecare set de date de pe carduri, pana nu vor ajunge

la acele date, care vor functiona. Daca veti observa
respingere multipla, comanda respectiva trebuie tratata
cu vigilenta.

Cerinta pentru inaintarea autorizarii catre centrul de
autorizare

Daca in timpul realizarii tranzactiei, pe display-ul
terminalului dumneavoastra apare mesajul , SUNATI CA
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sau ,,SUNATI AUT. VOCE ar trebui sa sunati la centrul
nostru de asistenta (datele de contact pot fi gasite la pag.
52), pentru a putea fi efectuate alte controale, al caror
obiectiv este de a afla daca clientul dumneavoastra este
titularul real al cardului. Niciodata nu acceptati codul de
autorizare, pe care vi-l va furniza clientul dumneavoastra,
sau codul de la persoana care va suna la firma
dumneavoastra si va sustine ca este de la centrul de
autorizare. Astfel de coduri nu sunt autentice si emitentul
cardului va va putea reclama cu succes plata, in cazul in
care veti folosi aceste coduri.

Vanzarea impartita

In cazul in care are loc respingerea tranzactiei cu toata
suma comenzii, nu incercati sa impartiti suma in sume
mai mici sau intre mai multe carduri. Adesea, escrocii nu
sunt constienti de soldul de pe card (carduri), in posesia
carora au intrat, si vor solicita de la dumneavoastra sa
introduceti diferite sume, pana se va reusi realizarea
tranzactiei.

Tranzactia prin intermediul benzii magnetice si
a cardului falsificat

Tranzactiile prin cip si PIN sunt tot mai dese la nivel
mondial, insa pana nu va fi extinsa universal utilizarea
acestei tehnologii, va fi necesar ca toate cardurile sa fie
prevazute in continuare cu banda magnetica si camp
pentru semnatura.

Insa in cazul in care cardul are cip, fiti vigilenti atunci cand
clientul spune ca cipul nu functioneaza sau ca si-a uitat
PIN-ul.

De asemenea, aveti grija la cardurile falsificate, pe care au
fost tiparite, stantate sau codificate datele de pe cardul
real. Majoritatea cardurilor falsificate este rezultatul unei
fraude, care se numeste ,, skimming’ atunci cand datele
de pe un card sunt copiate fara cunostinta titularului real
al cardului. ,Skimming” are loc printre altele la casele
magazinelor cu amanuntul, unde cardul este introdus
intrun dispozitiv fraudulos, care copiaza electronic datele
titularului de card.

De aceea, este important ca la tragerea cardului prin
cititorul terminalului dumneavoastra sa aveti grija sa
respectati instructiunile din acest document, referitoare la
controlul cardurilor (a se vedea pag. 13).
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De asemenea, luati in considerare alte semnale de

avertizare prezentate mai jos:

e fiti atenti la cumparaturi aparent intamplatoare si
nelogice, de exemplu, atunci cand clientul cumpara un
numar mare de bucati identice.

clientul nu s-a deranjat sa incerce imbracamintea?
clientul este agitat si incearca sa va distraga atentia?

este vorba de o tranzactie cu 0 suma mica, dar cu
0 suma mare de Cash Back?

suma tranzactiei este imediat sub limita
dumneavoastra de autorizare?

Phishing

Phishing este modalitatea prin care escrocii pot obtine
datele de pe card, pe care le pot utiliza ulterior pentru
comiterea unei fraude Tn mediul CNP.

Phishing poate fi realizat cu ajutorul emailurilor, care par

a fi din partea unei societati legitime, care activeaza pe
Internet. Aceste emailuri incearca sa insele clientii si

sa-i determine sa prezinte informatii sensibile pe site-

uri false pe Internet, create si administrate de escroci.
Aceste emailuri sustin de obicei ca informatiile din contul
clientului nu trebuie , actualizate” sau ,, verificate” sil
invita pe destinatar sa deschida linkul din email, care 1l
redirectioneaza spre site-ul fraudulos. Orice informatii
introduse pe acest site vor fi inregistrate de acesti escroci
si ulterior folosite Tn mod abuziv in activitatea lor criminala.

De asemenea, escrocii pot contacta firma dumneavoastra
si pot pretinde ca sunt tehnicieni care repara terminalele,
sau ca reprezinta organizatiile Mastercard, Visa sau

Global Payments si pot solicita informatii despre ultimele
tranzactii, pe care le-ati procesat. Niciodata nu le furnizati
nicio informatie.

In cazul in care vom solicita orice informatii de la
dumneavoastra, vom comunica cu dumneavoastra de
pe adresa de email, care se va termina cu @fraudvgpe.
cz. Niciodata insa nu vom solicita de la dumneavoastra
numarul cardului.

In caz de orice suspiciuni, va rugam nu ezitati a ne
contacta.

Adresele de email

Exista doua tipuri de adrese de email. Accesul la email
face parte in general din pachetul de servicii preplatite ale
clientului de la Furnizorul lui de servicii de Internet (ISP
Internet Service Provider). De asemenea, pot fi folosite
conturile de email ,, gratuite’ precum Yahoo, Hotmail sau
Google Gmail.

Multi clienti folosesc conturile de email , gratuite”
datorita posibilitatii de a citi si trimite emailuri oriunde,
unde este conexiune de Internet. Totusi, escrocilor le
place sa foloseasca tocmai aceste conturi , gratuite” de
email, datorita anonimitatii, pe care le-o asigura — marea
majoritate a fraudelor pe Internet a fost comisa atunci
cand escrocul a specificat o adresa ,, gratuita” de email.
Sunteti indreptatiti de a fi suspiciosi, atunci cand numele
clientului nu este inclus in vreun fel in adresa de email.

Adresa de email propriu-zisa nu ar trebui sa stea la baza
hotararii daca o tranzactie poate fi frauduloasa. In cazul
in care este folosita o adresa , gratuita” de email, trebuie
efectuate alte forme de verificari.

Recomandam clientului sa trimita un email dupa ce

a fost plasata comanda. Recomandam cu fermitate sa
nu continuati cu tranzactia, daca programul de email va
anunta ca emailul nu a putut fi livrat la adresa.

Cerinta de a plati tertilor prin transfer bancar

Fiti suspiciosi daca un client va plasa o comanda pentru
bunuri si/sau servicii si in acelasi timp va va solicita sa
acceptati plata pentru servicii suplimentare, care urmeaza
a fi prestate de o alta societate. Apoi veti fi solicitati de
catre client sa transferati catre societatea respectiva

prin transfer bancar acesti bani suplimentari, pe care i-ati
preluat. De asemenea, clientul va poate oferi o suma
suplimentara in semn de multumire pentru faptul ca I-ati
ajutat. Este vorba insa de frauda, pe care o intalnim cel
mai des la hoteluri si pensiuni.

De asemenea, fiti foarte atenti in cazul in care exportati
bunuri intro alta tara si clientul dumneavoastra va solicita
sa transmiteti societatii lui de transport o anumita

suma financiara prin transfer bancar. Este posibil ca
societatea de transport sa nu existe si comanda sa fie cu
o probabilitate ridicata frauduloasa.

In parteneriat cu

BcRS I

46

- 9 globalpayments
&




Respingeti toate cerintele, pe care le veti primi pentru
transferul platilor excedentare catre terti, precum
intermediari si facilitatori, prin transfer bancar.

Fraudele cu restituirea banilor

Atunci cand cumparaturile au fost facute cu un singur
card, orice restituire a banilor ar trebui efectuata pe
acelasi card. Suspiciunile sunt justificate atunci cand
clientul solicita restituirea banilor pe un alt card sau
restituirea prin intermediul transferului bancar.

Din pacate, ne intalnim des cu cazuri, cand unul din
angajati proceseaza tranzactia pentru restituirea banilor
astfel ca restituie banii pe propriul sau card- asadar,
asigurati-va ca aveti controlul asupra faptului cine

are acces la PIN-ul de supervizor de la terminalele
dumneavoastra. Asigurati sa aveti implementate
procedurile, care va vor ajuta sa depistati activitati
neobisnuite in zona de restituire a banilor.

De asemenea, in ultimul timp a fost inregistrata o
crestere a numarului de fraude, n care se foloseste
tehnica de inginerie sociala, de exemplu phishing, pentru
obtinerea informatiilor despre contul comerciantului, cu
obiectivul de a efectua restituire frauduloasa a banilor.
Cu folosirea datelor astfel obtinute, escrocii pot sparge
gateway-ul de plata al comerciantului sau software-ul
furnizat de o terta parte, si apoi sa introduca restituirea
banilor in contul cardului, care a fost creat anterior cu
utilizarea datelor false sau in urma furtului contului.
Imediat dupa ce banii au fost creditati in cont, sunt rapid
retrasi. Aceste tranzactii pot aparea ca si cand in conturile
titularilor de carduri au fost restituiti bani in mod legitim
pentru bunurile reclamate, insa in realitate bunurile sau
serviciile nu au fost achizitionate niciodata.

Pentru a reduce riscul ca firma dumneavoastra sa devina

victima a acestui tip de fraude, intotdeauna trebuie:

® saasigurati ca numele dumneavoastra de utilizator si
parola de cont sunt salvate in forma criptata

® sa asigurati ca parolele pentru gateway-urile de plata
pe Internet sunt modificate in mod regulat- cel putin la
fiecare 90 de zile

e in cadrul restituirii banilor, asigurati-va ca aveti datele
de la tranzactia initiala de vanzare si ca restituiti banii
in acelasi cont aferent cardului

e in cazul in care detineti un terminal mobil, asigurati-va
ca este securizat pentru toate imprejurarile, pentru ca
escrocii sa nu-l poata lua si pleca cu el

e in cazul in care ati primit un terminal nou pentru
punctul de vanzare (POS), modificati imediat parola
de supervizor din codul aleatoriu setat din fabrica si
modificati in continuare aceasta parola in mod regulat.

e Informati-ne imediat daca POS-ul dumneavoastra se
pierde sau este sustras. Astfel, aceste dispozitive vor
fi blocate, pentru a nu putea procesa in continuare
plati cu acestea.

CUM POT SA-MI PROTEJEZ AFACERAE MEA?

Avem o echipa motivata si hotarata, din care fac parte
anchetatori de fraude, care utilizeaza instrumente de
monitorizare pentru a evalua si monitoriza riscurile de
fraude. Aceasta echipa verifica formulele din tranzactiile
comerciale ale comerciantului, pentru a stabili daca

a aparut orice activitate frauduloasa, sau daca exista
pericolul unei astfel de activitati.

Insa cele mentionate mai sus nu presupun ca nu va
avea loc nicio frauda. Va trebui sa implementati anumite
practici comerciale, datorita carora veti putea minimiza
riscul de frauda si pierderile financiare aferente.

Daca procesati tranzactii CNP, trebuie sa fiti mult mai
vigilenti. De aceste tranzactii se leaga un risc inerent
mai mare, deoarece nu puteti garanta ca informatiile
va sunt furnizate de catre titularul real al cardului.

Prin urmare, acceptarea tranzactiilor CNP mareste in
mod semnificativ vulnerabilitatea dumneavoastra fata
de fraude, chargeback-uri si in cele din urma fata de
pierderi financiare. Aceasta se datoreaza faptului ca nu
puteti verifica fizic tranzactia prin realizarea de controale
de verificare si prin controlul semnaturii si al PIN-ului
titularului de card.

Daca acceptati tranzactii CNR nu veti beneficia de aceeasi
protectie ca un client, care efectueaza doar tranzactii in
baza contactului personal cu clientul, si dumneavoastra
veti fi cei, care vor acoperi chargeback-urile in viitor, in
cazul unui litigiu. De asemenea, daca la o tranzactie CNP
apare orice anomalie, o buna practica este realizarea

de investigatii. Investigatiile pot include atat utilizarea
instrumentelor standard pentru zona respectiva de
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prevenire a fraudelor, cat si controale pentru verificarea
tranzactiilor din perspectiva ,bunului simt”

Nu va faceti griji cu privire la respingerea comenzilor
suspecte. Nu sunteti obligati sa realizati o tranzactie, pe
care o considerati frauduloasa.

Instrumente de prevenire a fraudelor

Instrumentele de prevenire a fraudelor, precum serviciul
de verificare a adreselor (AVS, Address Verification Code)
si codul de securitate al cardului (CSC) sunt create pentru
a va ajuta cu autentificarea tranzactiei. Spre deosebire de
PIN sau semnatura, AVS si CSC nu confirma identitatea
titularului de card, insa daca sunt folosite concomitent,
ofera alte informatii, care va vor ajuta sa va decideti daca
veti realiza tranzactia sau nu.

Codul de securitate al cardului (CSC): CSC ofera

alte informatii de securitate, al caror obiectiv este de

a confirma faptul ca clientul are cardul fizic asupra sa.
Daca acest cod este specificat pe card, poate aparea in
forma ultimelor trei cifre imprimate pe partea de verso

a cardului, pe banda de semnatura, sau in campul alb

in dreapta benzii de semnatura. La cardurile American
Express, acest numar are patru cifre si este imprimat pe
partea din fata a cardului.

Codul CSC poate fi numit si CVV, CVV2 sau CVC2.

Mastercard SecureCode (SecureCode)/Verified By
Visa (VbV): in cazul tranzactiilor prin Internet, pe site-
ul web poate fi implementat un nivel de securitate
suplimentar. Solutia SecureCode si VbV, care poate

fi descrisa prin denumirea scurta 3D Secure, a fost
dezvoltata pentru a permite clientilor sa se identifice ca
titularii reali ai cardului.

SecureCode si VbV sunt solutii globale pentru tranzactii
comerciale pe Internet, care permit titularilor de card sa
se identifice emitentilor de carduri, cu ajutorul unui cod
unic personal si a parolei.

Titularul cardului trebuie sa introduca parola sa intr-o
fereastra speciala a browserului inainte de a putea
trece la autorizarea tranzactiei online. Emitentul cardului
confirma ca cel care realizeaza tranzactia in momentul
respectiv este titularul real. Titularul cardului poate fi
linistit, decarece stie ca nimeni altcineva nu are acces

la parola lui, iar dumneavoastra veti obtine o dovada
explicita a achizitiei autorizate.

In cazul in care in urma unei fraude in cadrul

tranzactiei online standard trebuie realizat chargeback,
comerciantul este obligat sa plateasca suma contestata
a tranzactiei. Utilizarea 3D Secure poate transfera
aceasta responsabilitate de la comerciant la emitentul
cardului. Responsabilitatea este transferata in
urmatoarele conditii:

comerciantul si operatorul cardului au instalat acest
serviciul, Tnsa cardul nu este inregistrat pentru acest
serviciu

comerciantul si titularul cardului s-au inregistrat
pentru utilizarea acestui serviciu si titularul cardului se
identifica in calitate de titular real

comerciantul si operatorul cardului au instalat serviciul
3D Secure, insa emitentul cardului nu este autorizat
pentru exploatarea acestui serviciu.

Pentru a obtine avantajele, pe care le aduce 3D Secure,
va trebui sa implementati tehnologia solicitata pe
site-ul dumneavoastra. Acest lucru poate fi realizat

prin incarcarea aplicatiei inregistrate Merchant Plug-

In (MPI) pe serverul dumneavoastra. Eventual puteti
incheia un contract cu un prestator de serviciu gazduit,
pentru a efectua procesul de autentificare in numele
dumneavoastra.

Realizarea tranzactiilor pe Internet va fi strict pe riscul
dumneavoastra, indiferent de faptul daca cerintele
de autorizare sau orice alte cerinte au fost adresate
noua.

Utilizarea procesului de autentificare 3D Secure pentru
tranzactiile pe Internet reduce acest risc. Procesul este
disponibil doar pentru cardurile Masercard si Visa. In cazul
in care identitatea titularului de card este verificata cu
succes prin intermediul SecureCode si/sau VbV, nu poate
avea loc chargeback, doar pentru simplul fapt ca titularul
de card poate respinge realizarea tranzactiei. Acest lucru
este valabil si atunci cand autentificarea este inceputa,
fnsa nu poate fi finalizata, deoarece titularul de card nu
participa la tranzactie cu SecureCode sau VbV, indiferent
de motive.
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In cazul in care identitatea titularului de card nu poate
fi verificata din orice alt motiv, inclusiv defectiunea
dispozitivului dumneavoastra din orice cauza sau orice
eroare sau omisiune in cadrul introducerii datelor,

pe care ati facut-o dumneavoastra sau titularul de

card, nu veti beneficia de protectia mentionata fata

de chargeback. Procesul de autentificare si impactul
acestuia asupra responsabilitatii pentru tranzactia
respectiva acopera regulile corespunzatoare ale
Mastercard si Visa, care se schimba din cand in cand.
Aceste reguli, printre altele exclud anumite carduri

si tranzactii din procesul de autentificare. Aceasta
fnseamna ca si in cazul in care ati hotarat sa utilizati 3D
Secure, acest serviciu si protectia pe care o ofera nu se
va referi la toate tranzactiile. Alte informatii puteti gasi
pe site-ul web Visa si Mastercard. Nu uitati, va rugam,
ca tranzactia poate fi reclamata si vi se poate solicita
plata sumei reclamate din orice alt motiv.

Pentru a putea accepta cardurile Maestro prin Internet,
trebuie sa suportati Mastercard Secure Code. Daca nu
suportati SecureCode pentru tranzactiile pe Internet

cu cardul Maestro, va expuneti riscului unor sanctiuni
financiare semnificative.

Testarea cu scopul depistarii fraudelor

Daca acceptati tranzactiile CNR recomandam cu fermitate
sa implementati sistemul de testare cu scopul depistarii
fraudelor, care testeaza valabilitatea si istoricul cardurilor
prezentate pentru realizarea tranzactiei.

Printre aceste teste ar trebui sa se numere cel putin
controlul de:

e adresa din extras

e tara adresei din extras

e adresa de livrare

e numere de telefon

e tranzactii cu aceeasi valoare

e de cate ori a fost folosit cardul in intervalul de timp
dat.

De asemenea, in afara de controalele mentionate mai
sus, recomandam cu fermitate realizarea urmatoarelor
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controale concentrate pe depistarea fraudelor la

tranzactiile pe Internet:

e controlul locatiei adreselor IP (Internet Protocol) avand
in vedere tara de emitere a cardului/tara, in care se
afla adresa de livrare

e verificarea frecventei de utilizare si a faptului daca
adresele nu sunt conectate cu comenzi de la mai
multe adrese de livrare

e \lerificarea adreselor de email, care este descrisa in
sectiunea de la pag. 46

Zece sfaturi pentru evitarea fraudelor in mediul CNP

Fraudele in mediul CNP pot fi evitate cu vigilenta
ridicata. In cazul in care angajatii de la vanzare pot
raspunde la una sau la mai multe din intrebarile de mai
jos cu ,da’/ nuinseamna ca tranzactia este frauduloasa
- dar inseamna ca ar trebui sa luati in considerare
efectuarea unor alte controale pana sa finalizati
tranzactia.

1. Vanzarea este prea usoara? Clientul nu manifesta
interes fata de pret sau detaliile marfii? Este vorba
de un client nou? Adresa clientului se afla intro
zona, in care o acopera in mod normal activitatile
dumneavoastra comerciale? Daca nu, atunci de ce
comanda de la dumneavoastra?

2. Bunurile au o valoare ridicata sau se pot revinde cu
usurinta?

3. Suma vanzarii este excesiv de ridicata in comparatie
cu comenzile dumneavoastra obisnuite? Clientul Tsi
comanda o cantitate mare de diferite obiecte, sau
mai multe bucati ale aceluiasi obiect? Clientul
difera in vreun fel de clientii dumneavoastra
obisnuiti?

4. Clientul furnizeaza datele de pe cardul unei alte
persoane, de exemplu al unui client sau membru de
familie?

5. Este dispus sa va dea doar numarul de telefon mobil?

6. Adresa arata suspect? Adresa de livrare a mai fost

folosita in trecut cu date diferite ale clientului? Adresa
de livrare sau de contact se afla in strainatate?
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Este vorba de un loc public, precum cafenea, statie de
benzina, cabana etc.?

7. Clientul solicita livrarea intrun loc neobisnuit intrun
anumit interval de timp?

8. Clientul primeste instructiuni despre ce ar trebui
sa faca de la o terta persoana, in timp ce vorbeste
la telefon sau pare a avea retineri in raspunderea la
anumite intrebari?

9. Clientul foloseste mai multe carduri pentru a imparti
suma totala a cumparaturilor?

10. Clientul pare a nu cunoaste suficient de bine contul
sau?

11. Clientul pare a avea probleme in a-si aminti propria
adresa de domiciliu si numarul de telefon? Clientul
pare a citi din notite?

In parteneriat cu
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ALTE INFORMATII IMPORTANTE

VAVOM INFORMA PERMANENT

Va vom transmite In mod regulat actualizari cu privire
la chestiuni, care influenteaza modalitatea in care
acceptati si procesati tranzactiile cu cardurile de credit
si de debit.

Este foarte important sa cititi aceste actualizari si

sa va ghidati dupa recomandarile noastre, indeosebi
acelea, care se refera la modificari obligatorii solicitate
de operatorii retelelor de carduri de plata. Va rugam

sa ne contactati in cazul in care aveti nevoie de ajutor
sau sprijin din partea noastra (datele de contact pot fi
gasite la pag. 52), sau daca credeti ca nu primiti aceste
informatii.

ROLELE DE HARTIE PENTRU TERMINALELE
ELECTRONICE

In cazul in care folositi un terminal electronic, asigurati-va
ca aveti suficiente role de hartie.

Pentru a comanda role de hértie, va rugam sunati

la furnizorul dumneavoastra de produse de birotica,
deoarece noi nu oferim role de hértie partenerilor nostri
din randul comerciantilor. Asigurati-va intotdeauna ca ati
comandat tipul corect pentru terminalul dumneavoastra
de plata.

CREAREA PROPRIEI DUMNEAVOASTRE RECLAME

Daca vreti sa creati materiale proprii, in care veti
comunica clientilor ca acceptati carduri de plata ca
modalitate de plata, solicitati-ne, va rugam, pachetul
nostru de materiale vizuale relevante.

Acest pachet ofera informatii detaliate despre cum se pot

reproduce logourile operatorilor retelelor de carduri de
plata.

Va rugam sa aveti in vedere ca se aplica urmatoarele
reguli:
e |ogourile cardurilor au fost inregistrate ca marci

inregistrate si trebuie sa fie folosite In conformitate cu

instructiunile cuprinse in pachetul materialelor vizuale

e |ogourile cardurilor nu pot fi folosite in reclama intro
maniera, care ar sugera ca operatorii retelelor de
carduri de plata promoveaza serviciile sau bunurile
dumneavoastra

e sunteti obligati sa ne prezentati spre aprobare toate
materialele promotionale sau de vanzare, in care este
mentionata societatea noastra sau cardurile de orice

tip

e pagina dumneavoastra pentru plata pe Internet trebuie
sa contina logourile corespunzatoare ale operatorilor
retelelor de carduri de plata.

De asemenea, daca doriti sa folositi logoul Global
Payments pe site-ul dumneavoastra sau in materiale
promotionale, trebuie sa solicitati acordul scris din partea
Global Payments. Va rugam sa ne contactati in cazul in
care doriti sa obtineti mai multe informatii (datele de
contact pot fi gasite la pag. 52).

Fiecare magazin al dumneavoastra trebuie sa fie
identificat clar in materialul promotional corespunzator.
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CUM NE PUTETI CONTACTA

Daca veti considera ca nu am solutionat problema spre
multumirea dumneavoastra, puteti inainta plangerea
dumneavoastra prin intermediul liniei noastre de suport,

De fiecare data cand ne contactati telefonic, sau puteti scrie catre sediul nostru central, la adresa:
asigurati-va ca aveti pregatit codul dumneavoastra

de comerciant. Va vom cauta in functie de codul de Global Payments s.r.o.

comerciant, pentru a va putea identifica. Acest cod V OlSinach 626/80

este specificat pe factura dumneavoastra lunara si pe 100 00 Praga 10 — Strasnice

chitantele din terminalele electronice. Republica Ceha

Email: info@globalypayments.cz
Din cand in cand, apelurile sunt monitorizate si
inregistrate in scopul imbunatatirii serviciilor noastre, pe
care vi le oferim. Toate inregistrarile raman exclusiv in
proprietatea noastra.

LINIA DE SUPORT GLOBAL PAYMENTS:

+40 373 520 239*
helpdesk@globalpayments.ro

Sau scrieti-ne la:
Global Payments s.r.o., centrala
V Olsinach 626/80
100 00 Praha 10 — Strasnice
Republica Ceha

In Romania, Global Payments este reprezentat de:
Global Payments s.r.o.
Praga Sucursala Bucuresti
Calea Victoriei, nr. 15
Sector 3,
Romania

DACA DORITI SA DEPUNETI O PLANGERE

Daca din orice motive nu sunteti multumiti Tn anumite
privinte cu serviciile noastre, dorim sa luam cat mai
repede legatura cu dumneavoastra. Apoi vom adresa
intrebarile corespunzatoare si vom incerca sa remediem
intreaga situatie, imediat ce acest lucru va fi posibil.

Va rugam apelati la linia noastra de suport si sa ne
comunica ti unde a aparut problema. Vom incerca sa
raspundem imediat plangerii dumneavoastra, iar in
cazul in care nu vom putea face acest lucru, vom analiza
situatia si imediat ce acest lucru va fi posibil, va vom
suna Tnapoi.

*Telefonul este disponibil de luni pana vineri intre orele 9am — 5pm, cu exceptia
sarbatorilor legale. In cazul defectarii echipamentului sau pentru probleme legate
de tranzactie, va rugam sa contactati: HELPDESK +40 312 295 455 (disponibil 24/7).
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Global Payments s.r.o.
Praga Sucursala Bucuresti
Calea Victoriei, nr. 15
Sector 3,

Romania

Tel.: +40 373 520 239

Telefonul este disponibil de luni pana vineri intre orele 9am — 5pm, cu exceptia sarbatorilor legale. in cazul defectarii echipamentului.
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