Acceptati plata prin card intr-un mod
sigur si cunoscand riscurile

Fiind clientul nostru, dorim ca afacerea
dvs. sd accepte plata prin card fara proble-
me, insa este vital ca dvs. sa fiti constient
si sa intelegeti riscurile asociate cu accep-
tarea platilor prin card. Detaliile de mai jos
sunt un scurt rezumat al modului prin care
puteti reduce aceste riscuri. Va rugam sa
le cititi cu atentie.

PROTECTIA DATELOR CARDULUI

Pe masura ce acceptati platile prin card,
trebuie sa fiti constienti de sensibilitatea
datelor culese atunci cand se efectueaza
o tranzactie cu cardul si necesitatea de

a le asigura de furt sau utilizare necores-
punzitoare. In cazul in care veti suferi

0 bresa de securitate, iar datele cardurilor
sunt furate, exista un risc semnificativ de
pierderi financiare si reputationale pentru
afacerea dvs.

Cel mai bun mod de a minimiza riscurile
de scurgeri de date ale cardurilor este

sa va asigurati ca toate cardurile de plata
sunt manipulate in sigurantd, iar datele de
card sunt transmise corect catre sistemul
de plati (Visa, Mastercard, Amex, etc.),
prin POS sau sistemul de comert electro-
nic. Acest lucru va va aduce un plus de
incredere din partea clientilor, institutiilor
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bancare si terti procesatori.

Ca reguld generald, nu ar trebui sa pas-
trati nicio informatie a cardului sau copii
ale cardurilor.

CE ESTE PAYMENT CARD INDUSTRY
DATA SECURITY STANDARD (PCI
DSS)?

Tn conformitate cu Acordul de procesa-
re al platilor prin card incheiat intre dvs.
si noi, sunteti obligat sa implementati

si sa mentineti conformitatea PCI DSS.
Protocolul PCI DSS stabileste regulile si
procedurile de manipulare a datelor de
card sensibile Intr-un mod sigur - aceste
reguli sunt obligatorii pentru toate
partile care stocheaza, proceseaza si
transmit datele detinatorului cardului

- nu numMai pentru comercianti, ci si
pentru banci / acceptatori si companii
emitente de carduri din intreaga lume,
dar si toate partile terte / procesatori
care furnizeaza servicii pentru institutiile
mentionate mai sus.

Va rugam sa retineti ca toate meto-
dele de acceptare a platii prin card,
terminalele POS si solutiile de comert
electronic furnizate de Global Payments
sunt conforme cu PCI DSS.

In parteneriat cu

BCRS

Ce date sensibile trebuie
sa fie protejate?

CID
(American Express)

Chip

Numar
card

40001234567899

0/00

Fhon i’ 00/00
NAME SURNAME

Datd expirare

Bandd magnetica
(Datele din benzile 15si2)

VLASTNORUEN PODPIS AUTHORIZED SIGNATURE

CAV2/CID/CVC2/CVV2
(Discover, JCB, Mastercard, Visa)

Pentru mai multe detalii despre PCI DSS puteti vizita
www.pcisecuritystandards.org — acest site detine cea mai
recentd versiune de specificatii si indrumdri PCI DSS cu privire
la modul de a deveni conform cu aceste cerinte. Echipa noastra
PCl va fi bucuroasa sa raspunda la intrebdrile dumneavoastra
si, dacd este necesar, sa va ofere o consiliere individuala.

Va rugdm sa ne contactati la pci@globalpayments.cz.
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